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Pouzite symboly
Danger — Dulezité upozornéni, které mize mit vliv na bezpeci osoby nebo funkénost ptistroje.
Attention — Upozornéni na mozné problémy, ke kterym muze dojit ve specifickych pfipadech.

Information, notice — Informace, které obsahuji uzite¢né rady, nebo zajimavé poznamky.

Verze firmware

Aktualni verze firmware popsaného v manualu je 6.1.0 (15. prosince 2016).

Open Source softwarove licence

Software v tomto zafizeni pouziva Casti open source software pod rliznymi licencemi:
GPL verze 2 a 3, LGPL verze 2, licence ve stylu BSD, licence ve stylu MIT. Seznam kom-
ponent spolu s plnymi texty licenci je pfistupny v samotném zafizeni: Viz odkaz Licenses
dole na hlavni strance webového rozhrani routeru (General Status) nebo navstivenim adresy
IP_adresa_zafizeni/licenses.cgi. V pfipadé zajmu o zdrojové kédy nas kontaktujte na adrese:

cellularsales@advantech-bb.com

Modifikace a debugovani spustitelnych programd vyuzivajicich knihovny LGPL:

Vyrobce zafizeni timto deklaruje pravo pouzit pro vlastni potiebu debugovaci techniky
(napt. dekompilaci) a provést uzivatelské Upravy pouze téch spustitelnych programu, které
vyuzivaji knihovny pod licenci LGPL. Toto muze byt provedeno pouze pro osobni pouziti za-
kaznika. Neni povolena Zzadna distribuce takto upravenych program(, ani zadné predavani
informaci ziskanych béhem modifikace program.

TUVRheinland®

A% COTI
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Advantech B+B SmartWorx s.r.0., Sokolska 71, 562 04 Usti nad Orlici, Ceska Republika
Manual Rev. 1 vydan v CR, 11. ledna 2017
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1. Konfigurace pres webovy prohlizec

Pozor! Bez vlozené SIM karty, nebudou fungovat bezdratové prenosy. Vlozena SIM karta
O musi mit aktivované prfenosy pres technologie pouzivané vasim routerem.

Pro sledovani stavu, konfiguraci a spravu routeru je k dispozici webové rozhrani, které
Ize vyvolat zadanim IP adresy routeru do webového prohlize¢e. Vychozi IP adresa routeru je
192.168.1.1. Konfiguraci muze provadét pouze uZivatel ,root“ s vychozim heslem ,root".

Po Uspésném zadani prihlasovacich Gdaji na Gvodni obrazovce (tzv. login page) se zob-
razi webové rozhrani. V levé ¢asti webového rozhrani je umisténo menu s nabidkou stranek
pro sledovani stavu (Status), konfiguraci (Configuration), spravu uzivatelskych modull (Cus-
tomization) a spravu (Administration) routeru. Jednotlivé polozky se zobrazuji vedle menu.

Nazev routeru je zobrazen podle typu vaseho routeru. Polozky Name a Location zobrazuiji
jméno a umisténi routeru vyplnénou v SNMP konfiguraci (viz SNMP Configuration).

General Maobile Connection of 1st Module
Mobile WAN
Network SIM Card : 1st

etwor 1P Address : 10.0.7.155
DHCP Rx Data : 1008 B
IPsec Tx Data 882 B
DynDNS Uptime : @ days, 12 hours, 32 minutes
System Log » More Information «
Configuration Mobile Connection of 2nd Module
LAN SIM Card : 3rd
VRRP IP Address : Unassigned
Mobile WAN State : Offline
PPPOE » More Information «
Backup Routes
Firewall Primary LAN
NAT

IP Address : 18.64.0.23 / 255.255.252.0

OpenVPN MAC Address : 00:04:14:83:45:02
IPsec Rx Data : 8.3 MB
GRE Tx Data : 382.3 KB
Lerme » More Information «
PPTP

Services Peripheral Ports
Expansion Port 1

N Expansion Port 1 : MNone
Expansion Port 2 Expansion Port 2 : Nene
USE Port Binary Tnput Off
Scripts Binary Output : Off

Automatic Update

System Information

Customization

Firmusare Version : 6.1.8 (2016-12-15)

User Modules Serial Number : 5700630
Profile : Standard

Administration Supply Voltage : 24.4V
Temperature : 31 °C
Users Time 1 2016-12-27 13:10:56

Change Profile Uptime : @ days, 12 hours, 32 minutes

Change Password » Licenses «
Set Real Time Clock
Set SMS Service Center
Unlock SIM Card
Unblock SIM Card

Send SMS

Backup Configuration
Restore Configuration
Update Firmware
Reboot

Logout

Obrazek 1: Webové rozhrani
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Pro vy$Si bezpecnost sité spravované routerem je nutné zménit vychozi heslo routeru.
Pokud je v routeru nastaveno vychozi heslo, polozka Change password je Cervené
zvyraznéna.

Po rozblikani PWR LED na pfednim panelu je mozné obnovit vychozi nastaveni routeru
stisknutim tlaitka RST na pfednim panelu. Po stisku tlacitka RST se provede reset routeru —
obnoveni konfigurace a nasledny reboot routeru (zelena LED se rozsviti).

1.1 Zabezpeceny pristup do webové konfigurace
Do webové konfigurace lze pfistoupit i pomoci zabezpeceného protokolu HTTPS.

V pripadé routeru s vychozi IP adresou se k zabezpeCené konfiguraci routeru pfistupuje
zadanim adresy https://192.168.1.1 do webového prohlizeCe. Pfi prvnim pfistupu je potieba
nainstalovat bezpecnostni certifikat. Jestlize prohlize¢ hlasi neshodu v doméné, je k odstra-
néni tohoto hlaSeni mozné pouzit postup popsany nize.

V routeru je nahrany self-signed certifikat (certifikat podepsany sdm sebou). Pokud chcete
pouzit vliastni certifikat (napf. v kombinaci se sluzbou dynamického DNS zaznamu), je nutné
nahradit v routeru soubory certifikatu: /etc/certs/https_cert a /etc/certs/https_key.

Generovani HTTPS certifikatu bylo ve firmware 5.3.5 a vy$§im aktualizovano pro vétsi
bezpecnost. Tyto nové vygenerované certifikaty jsou ovSem pouze v routerech vyrobe-
nych s firmware 5.3.5 a novéjSim — certifikaty se automaticky negeneruji s prechodem
na novy firmware! Chcete-li pouzivat aktualizovany HTTPS certifikat po upgradu z firm-
ware star§iho nez 5.3.5, smazte soubory zacinajici "https" v adresafri /etc/certs/ v routeru
(/etc/certs/https™), napfipklad pres SSH. Certifakty pak budou automaticky vygenerovany
znovu jiz novym aktualizovanym zplsobem.

Pokud se rozhodnete vyuzit self-signed certifikatu v routeru k odstranéni bezpe&nostniho
hlaseni o neshodé v doméné, které se objevi pokazdé pfi pfistupu k routeru, mizete pouzit
nasledujici postup. Poznamka: pro pristup k routeru bude nutné pouzit adresu zaloZzenou na
MAC adrese routeru. Tento zpusob také nemusi fungovat na nékterych kombinacich operac-
niho systému a webového prohlizece.

e Je tfeba prfidat DNS zdznam do vaseho operacniho systému. To Ize provést upravenim
souboru /etc/hosts (Linux/Unix), nebo CAWINDOWS\system32\drivers\etc\hosts (Win-
dows), nebo nastavenim vlastniho DNS serveru. Novy zaznam bude obsahovat IP ad-
resu routeru a doménové jméno zalozené na MAC adrese routeru (MAC adresa prvniho
sitového rozhrani z téch, kterd jsou viditelnd ve webovém rozhrani routeru v sekci Ne-
twork Status.) Jako oddélova¢ pouzijte v doménovém jméné pomicky misto dvojtecek
v MAC adrese. Priklad: Routeru s MAC adresou 00:11:22:33:44:55 odpovida doménové
jméno 00-11-22-33-44-55.
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e Pripojte se k routeru pres webové rozhrani pomoci nového doménového jména (napf.
https://00-11-22-33-44-55). Pokud se objevi bezpecnostni hlaSeni o neshodé v doméne,
pridejte vyjimku, aby se pfi dalSim pfipojeni hlaseni jiz neobjevilo (napf. v prohlizei
Firefox). Pokud neni v prohlize€i moznost pfidat vyjimku, nainstalujte do svého systému
certifikat routeru. V prohlizeci exportujte certifikat do souboru a nasledné jej importujte
do vaseho prohlizeCe nebo operacniho systému.
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2. Status

2.1 General Status

Souhrn zakladnich informaci o routeru a jeho €innosti Ize vyvolat volbou polozky General.
Tato stranka se také zobrazi po prihlaSeni do webového rozhrani. Informace jsou rozdéleny do
nékolika samostanych bloku dle typu ¢innosti routeru Ci oblasti vliastnosti — Mobile Connection,
Primary LAN, Peripherals Ports a System Information. Je-li router osazen volitelnym portem
WIFI, je k dispozici také sekce WIFI.

2.1.1

Mobile Connection

CPolozka [ popis

SIM Card Identifikace SIM karty (Primary nebo Secondary)
Interface Definuje sitoveé rozhrani

Flags Pfiznaky daného sitového rozhrani

IP Address IP adresa daného sitového rozhrani

MTU Maximalni velikost paketu, kterou je prvek schopen prenaset
Rx Data Celkovy pocet prijatych byta

Rx Packets Prijaté pakety

Rx Errors Chybné prichozi pakety

Rx Dropped Zahozené prichozi pakety

Rx Overruns Ztracené prichozi pakety z divodu pretizeni

Tx Data Celkovy pocet odeslanych byt

Tx Packets Odchozi pakety

Tx Errors Chybné odchozi pakety

Tx Dropped Zahozené odchozi pakety

Tx Overruns Ztracené odchozi pakety z divodu pretizeni

Uptime Doba, po kterou je sestavené spojeni na mobilni siti

Tabulka 1: Mobile Connection

2.1.2 Primary LAN, Secondary LAN, WiFi

Polozky zobrazené v této ¢asti maji stejny vyznam jako polozky v ¢asti predchozi. Navic je
zde informace o MAC adrese (polozka MAC Address) ptisluSného rozhrani routeru (Primary
LAN — eth0, Secondary LAN — eth1, WiFi — wlan0). Zobrazené informace zavisi na konfiguraci
(viz 3.1 nebo 3.5).
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2.1.3 Peripheral Ports

CPolozka | Popis

Expansion Port 1
Expansion Port 2

Binary Input
Binary Output

Volitelny port osazeny na pozici 1 (pokud je uvedeno None, neni
osazen zadny port)

Volitelny port osazeny na pozici 2 (pokud je uvedeno None, neni
osazen zadny port)

Stav binarniho vstupu
Stav binarniho vystupu

Tabulka 2: Peripheral Ports

2.1.4 System Information

CPolozka [ Popis

Firmware Version
Serial Number
Profile

Supply Voltage
Temperature
Time

Uptime
Licenses

Informace o verzi firmware

Sériové Cislo daného routeru (v pfipadé N/A neni dostupné)
Aktualni profil — standard nebo alternativni profily (vyuzivaji se
napfiklad pro prepinani mezi riznymi rezimy provozu routeru)
Napajeci napéti routeru

Teplota v routeru

Aktualni datum a Cas

Doba, po kterou je router v provozu

Odkaz na seznam open source softwarovych komponent, které
firmware routeru obsahuje, spolecné s plnymi texty jejich licenci
(GPL verze 2 a 3, LGPL verze 2, licence ve stylu BSD, licence ve
stylu MIT).

Tabulka 3: System Information



BB SMARTWORX

B AD\ANTECH

v2 Routery

2.2 Mobile WAN Status

@ ———m

Tato polozka neni dostupna pro routery XR5i v2.

Polozka Mobile WAN v hlavnim menu obsahuje aktualni informace o pfipojeni k mobilni
siti. V prvni Casti této stranky (Mobile Network Information) jsou uvedeny zékladni informace
o mobilni siti, ve které je dany router provozovan. K dispozici jsou také informace o modulu
osazeném v tomto routeru.

R

Registration Stav registrace sité

Operator Specifikuje operatora, v jehoz siti je router provozovan
Technology Pfenosova technologie

PLMN Kéd operatora

Cell Bunka na kterou je router pfipojen

LAC Location Area Code — unikatni Cislo prislusné zakladnové stanice
Channel Kanal na kterém router komunikuje

Signal Strength Sila signdlu vybrané bunky

Signal Quality Kvalita signalu vybrané bunky:

e EC/IO pro technologie UMTS a CDMA (Jedna se o pomér pfi-
jimaného signalu z pilotniho kanalu — EC — v(ci celkové drovni
spektralni hustoty, tj. vici souctu signald ostatnich bunék —10.)

e RSRQ pro technologii LTE (Definovano jako podil YXESEP)

RSST
e Pro technologii EDGE neni tato hodnota dostupna

CSQ Cell Signal Quality — Relativni kvalita signalu v bunce. Bezrozmérna
hodnota dana prevodnim vztahem z hodnoty RSSI (v dBm). Rozsah
2-9: mala kvalita signalu, v rozsahu 10-14 je kvalita OK, 15-16 je
dobra kvalitu signélu, 20—-30 excelentni kvalita signalu.

Neighbours Sila signalu sousednich slySitelnych bunék

Manufacturer Vyrobce modulu

Model Typ modulu

Revision Verze osazeného modulu

IMEI IMEI (International Mobile Equipment Identity) modulu

ESN ESN (Electronic Serial Number) modulu (pro CDMA routery)
MEID MEID modulu

ICCID Mezinarodni unikatni sériové Cislo SIM karty.

Tabulka 4: Mobile Network Information
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Cervené zvyraznéné sousedni buriky maji blizkou kvalitu signalu, tudiz hrozi &asté prepi-
nani mezi aktualni a zvyraznénou bunkou.

V dalSi Casti tohoto okna jsou zobrazovany statistiky o kvalité spojeni za jednotliva obdobi.

Obdobi | Popis

Today Dnesni den v intervalu 0:00 az 23:59

Yesterday VcerejSi den v intervalu 0:00 az 23:59

This week Tento tyden v intervalu pondéli 0:00 az nedéle 23:59
Last week Minuly tyden v intervalu pondéli 0:00 az nedéle 23:59
This period  Toto Uc¢tovaci obdobi

Last period  Minulé Uctovaci obdobi

Tabulka 5: Popis jednotlivych obdobi

CPolozka | Popis

Signal Min Minimalni sila signalu

Signal Avg Pramérna sila signalu

Signal Max Maximalni sila signalu

Cells Pocet prepnuti mezi bunikami zvySeny o jedna (pocet pouzitych bunék)
Availability Dostupnost routeru pfes mobilni sit

Tabulka 6: Mobile Network Statistics

€O  Tipy pro tabulku Mobile Network Statistics:

e Dostupnost spojeni do mobilni sité je Udaj v procentech, ktery je po&itan pomérem Casu
navazaného spojeni do mobilni sité vici Casu, kdy je router zapnuty.

e Po najeti kurzorem na hodnoty maximalni nebo minimalni sily signalu se zobrazi posled-
ni ¢as, kdy této sily signalu router dosahl.
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Ve stfedni ¢asti okna jsou zobrazeny statistky popisujici stav pfenesenych dat jednotlivych
SIM karet v danych obdobi.

CPolozka | Popis

RX data Celkovy objem pfijatych dat
TX data Celkovy objem odeslanych dat
Connections Pocet sestaveni spojeni do mobilni sité

Tabulka 7: Traffic Statistics

Ve spodni ¢asti okna jsou zobrazovany informace o sestaveni spojeni a pfipadnych pro-
blémech pfi jeho sestavovani (Mobile Network Connection Log).

Mobile WAN Status

Maobile Network Information

Registration : Home Network

Operator : T-Mobile CZ

Technology : EDGE

PLMN 1 23001

Cell i 6926

LAC : 353E

Channel : 30

Signal Strength : -71 dBm

Neighbours : -83 dBm (E0), -81 dBm (57), -93 dBm (59)

» More Information «

Mobile Networlk Statistics

Today Yesterday This Week Last Week This Period Last Period
Signal Min : -108 dBm -121 dBm -121 dBm -121 dBm -121 dBm -121 dBm
Signal Awvg : =71 dBm -71 dBm -71 dBm -89 dBm -70 dBm -85 dBm
Signal Max : -85 dBm -85 dBm -85 dBm -63 dBm -63 dBm -58 dBm
Cells : 15 261 525 206 730 962
Availability : 99.7% 99.7% 99.7% 99.7% 99.7% 97.5%

Traffic Statistics for Primary SIM card

Today Yesterday Thiz Week Last Week This Period Last Pericd
Rx Data : 12 KB 21 KB 19402 KB 6366 KB 25768 KB 18368 KB
Tx Data : 13 EB 19 KB 5167 KB 3382 ¥B 8549 KB 3726 KB
Connections : 2 7 20 36 56 439

Traffic Statistics for Secondary SIM card

Today Yesterday This Week Last Week Thia Period Laat Period
Rx Data : 0 KB 0 KB 0 KB 0 KB 0 KB 0 KB
TIx Data : 0 KB 0 KB 0 KB 0 KB 0 KB 0 KB
Connecticns i 0 a a i} i} i}

Mobile Network Connection Log

2013-07-10 11:52:40 Connection successfully established.
2013-07-10 2 21 Terminated by signal.
2013-07-10 2 01 Connection successfully established.
2013-07-11 08:39:20 Terminated by 3ignal.
2013-07-11 O 01 Connection successfully established.
2013-07-11 O 24 Terminated by signal.
2013-07-11 O 08 Connection successfully established.

Obrazek 2: Mobile WAN status
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2.3 WiFi

@ ———m

Tato polozka je dostupna pouze tehdy, je-li v routeru osazen WiFi modul.

Volbou polozky WiFi v menu webového rozhrani routeru se zobrazi okno s informacemi
o pfistupovém bodu (AP) routeru a o pfipojenych klientech.

CPolozka ——————popis

hostapd state dump Cas, ke kterému se statisticka data vztahuiji
num_sta Pocet pfipojenych stanic
num_sta_non_erp Pocet stanic vyuzivajici pfipojeni 802.11b v 802.11g BSS

num_sta_no_short_slot_time  Pocet stanic nepodporujici Short Slot Time
num_sta_no_short_preamble Pocet stanic nepodporujici Short Preamble

Tabulka 8: Stavové informace o pristupovém bodu

Pro kazdého pfipojeného klienta jsou pak zobrazeny dal$i podrobné informace. Vétsina
z nich je v8ak vnitfniho charakteru, a tak jako uzite¢né zmifime pouze néasledujici:

CPolozka | Popis

STA MAC adresa pfipojeného zatizeni
AID Identifikator pfipojené stanice (1 — 2007). Je-li zobrazena 0, dané sta-
nice neni pravé pfipojena.

Tabulka 9: Stavové informace o pfipojenych klientech

WiFi AP Status

hostapd state dump - Mon Apr 7 12:49:50 2014
num_ste=1 num sta non erp=0 num sta no short slot_time=1
num_sta_no short_preamble=0

a:8f:bl

a3 [RUTH] [ASSOC] [AUTHCORIZED] [SHORI_FRERMBLE]
1 listen interwval=10

supported rates=82 84 Ob 16

timecut next=NULLFUNC POLL

Obrazek 3: WiFi Status
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2.4 WiFi Scan

@ ———m

Tato polozka je dostupna pouze tehdy, je-li v routeru osazen WiFi modul.

Volbou polozky WiFi Scan v menu webového rozhrani routeru se vyvola skenovani okol-
nich WiFi siti a nasledné vypsani vysledkl. Skenovani lze provést pouze tehdy, je-li vypnut
pristupovy bod (WiFi AP).

TPolozka [ popis

BSS MAC adresa pfistupového bodu (AP)

TSF Synchronizovany ¢as udrzovany v celé siti spravované pristu-
povym bodem (AP)

freq Frekvenéni pasmo WiFi sité [kHz]

beacon interval Perioda ¢asové synchronizace

capability Seznam vlastnosti pfistupového bodu (AP)

signal Uroven signalu ptistupového bodu (AP)

last seen Posledni odezva ptistupového bodu (AP)

SSID Identifikator pristupového bodu (AP)

Supported rates Podporované rychlosti pfistupového bodu (AP)

DS Parameter set Kanal, na kterém je vysilan broadcast pfistupového bodu (AP)

ERP Extended Rate PHY — informacni element poskytujici zpétnou
kompatibilitu

Extended supported Podporované rychlosti pfistupového bodu (AP), které jsou nad

rates ramec osmi rychlosti uvadénych jako Supported rates

RSN Robust Secure Network — Protokol pro sestaveni bezpecné ko-

munikace pres bezdratovou sit 802.11

Tabulka 10: Informace o okolnich sitich

11
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Stranka WiFi Scan mize vypadat napfiklad takto:

WiFi Scan

List of BSSs
2:88:02:0b:b
TSF: 4469987
freqg: 2447
beacon interwval: 100
capakility: ESS Priwvacy ShortSlotTime (0x0411)
3ignal: -87.00 dBm
last seen: 930 ms ago
Information elements from Probe Response frame:
55ID: conelguest
Supported rates: 1.0% -2.0* 5.5% 11.0% 6.0 9.0 12.0 18.0
D5 Parameter set: channel &

ERP: Barker_Preamble_Mode
Extended supported rates: 24.0 36.0 48.0 54.0
RSN: Version: 1
* Group cipher: CCMP
* Pairwise ciphers: CCMP
* Buthentication suites: PSK
Capabilities: 16-PTKSA-RC (0x000c)
HI capabilities:
Capakilities: 0xOc
HT20
5M Power Save disabled
No BX STBC
Max AMSDU length: 3839 bytes
No D555/CCK HT40
Maximum RX AMEDU length 65535 bytes (exponent: 0x003)
Minimum RX AMPDU time spacing: 2 usec (0x04)
HT RX MCS rate indexes supported: 0-7, 32
TX unequal modulation not supported
HT TX Max spatial streams: 1
HT TX MCS rate indexes supported may differ
HT operation:
primary channel: 8
gecondary channel ocffset: no secondary
5TA channel width: 20 MH=z
RIFS: 0
HT protection: non-HT mixed
non-GF present: 1
0B55 non-GF present: 0
dual beacon: 0O
dual CTS protection: 0
STBC beacon: 0
IL-5IG TXOP Prot: 0
BCO actiwve: 0
PCO phase: 0
Parameter version 1
BE: CW 15-1023, AIFSN 3
BE: CW 15-1023, AIFSN 7
CW
CW

B55 00:2

=

d {on wlan0)
07938 usec (54, 04:09:58)

#

*

*

WMM:

7-15, AIFSN 2, TXOQP 3008 usec
3-7, AIFSN 2, TXOP 15024 usec

* ok F ok ok ok ok ok F F ® F ok ok ok

v2 Routery

Obrazek 4: WiFi Scan
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2.5 Network Status (Sitové informace)

Sitové informace o provozu routeru Ize vyvolat volbou polozky Network v menu. V dolni
¢asti okna je zobrazena informace o routovaci tabulce. V horni ¢asti okna jsou zobrazeny
podrobné informace o aktivnich sitovych rozhranich:

eth0, eth1
pppO

wlan0
tun0
ipsecO
gret
usb0

Sitové rozhrani (pfipojeni do ethernetu)

Aktivni PPP pfipojeni do mobilni sité — bezdratovy modul je pfipojen
pres USB rozhrani

WiFi rozhrani

Rozhrani OpenVPN tunelu

Rozhrani IPsec tunelu

Rozhrani GRE tunelu

USB rozhrani

Tabulka 11: Popis rozhranni network status

U kazdého rozhrani jsou pak zobrazeny nasledujici informace:

R T

HWaddr
inet
P-t-P
Bcast
Mask
MTU
Metric
RX

Hardwarova (MAC) adresa sitového rozhrani

Vlastni IP adresa rozhranni

IP adresa druhého konce spojeni

VSesmeérova adresa

Maska site

Maximalni velikost paketu, kterou je prvek schopen prenaset
Pocet smérovacu, pres které musi paket projit

e packets — pfijaté pakety

errors — chybné pfichozi pakety

dropped — zahozené prichozi pakety

overruns — ztracené prichozi pakety z divodu pretizeni

frame — chybné prichozi pakety z divodu chybné velikosti paketu

Pokracovani na nasledujici strané

13
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Pokracovani z predchozi strany

I

>

collisions
txqueuelen
RX bytes
TX bytes

e packets — odchozi pakety

e errors — chybné odchozi pakety

e dropped — zahozené odchozi pakety

e overruns — ztracené odchozi pakety z diivodu pretizeni

e carrier — chybné odch. pakety s chybou vzniklou na fyzické vrstveé

Pocet kolizi na fyzické vrstvé
Délka fronty sitového zafizeni
Celkovy pocet pfijatych bytu
Celkovy pocet odeslanych bytu

Tabulka 12: Popis informaci Network status

Ze sitovych informaci je mozné vycist stav spojeni do mobilni sité. Kdyz je spojeni do
mobilni sité aktivni, je v systémovych informacich zobrazeno rozhrani usb0. Ve spodni Casti
je také zobrazena routovaci tabulka.

@ Pro routery XR5i v2 plati, ze rozhranni ppp0 oznacuje PPPoE spojeni.

Network Status

Interfaces

ethe Link encap:Ethernet HWaddr 7C:66:9D:35:43:F6
inet addr:18.48.28.66 Bcast:18.48.31.255 Mask:255.255.252.8
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1
RX packets:171724 errors:® dropped:12 overruns:@ frame:@
TX packets:1192 errors:@ dropped:® overruns:@ carrier:0
collisions:@ txqueuslen:180@
RX bytes:13537612 (12.9 MB) TX bytes:698267 (681.9 KB)
Interrupt:56

lo Link encap:local Loopback
inet addr:127.8.8.1 Mask:255.8.8.8
UP LOOPBACK RUNNING MTU:65536 Metric:l
RX packets:18 errors:@ dropped:@ overruns:® frame:@
TX packets:1@ errors:@ dropped:@ overruns:@ carrier:@
collisions:@ txqueueslen:@
RX bytes:784 (784.8 B) TX bytes:784 (784.8 B)

usb@ Link encap:Ethernet HWaddr A6:50:8B:AD:3D:84
inet addr:10.8.5.218 Bcast:1@.255.255.255 Mask:255.255.255.255
UP BROADCAST RUNNING MULTICAST MTU:1588 Metric:1
RX packets:2 errors:@ dropped:® overruns:@ frame:@
TX packets:11 errors:@ dropped:@ overruns:® carrier:@
collisions:@ txqueuelen:18@@
RX bytes:568 (568.8 B) TX bytes:3858 (2.9 KB)

Route Table
Destination Gateway Genmask Flags Metric Ref Use Iface
@8.0.0.8 192.168.254.254 0.8.0.0 uG a ] @ usb@
10.48.28.0 e.e.0.8 255.255.252.8 u e e @ ethe

192.168.254.254 2.0.9.0 255.255.255.255 UH (2] ] 2 usbd

Obrazek 5: Network Status
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2.6 DHCP Status

Informace o ¢innosti DHCP serveru lIze vyvolat volbou polozky DHCP status. DHCP server
zajistuje automatickou konfiguraci zafizeni pfipojenych do sité spravované routerem. DHCP
server pridéluje jednotlivym zafizenim jejich IP adresu, masku sité, IP adresu vychozi brany a
IP adresu DNS serveru.

Pro kazdou konfiguraci jsou v okné DHCP status zobrazeny nasledujici informace:

R L

lease Pridélena IP adresa

starts Cas pridéleni IP adresy

ends Cas ukonéeni platnosti pfidélené IP adresy
hardware ethernet  Hardwarova (MAC) adresa

uid Unikatni ID

client-hostname Nazev pocitace

Tabulka 13: Popis informaci DHCP status

@ V krajnim pfipadé mize DHCP status zobrazit k jedné IP adrese dva DHCP statusy, pficinou
toho muaze byt resetovani sitové karty.

DHCP Status

Active DHCP Leases (Primary LAN)

lease 192.168.1.2 {
gtarts 1 2011701417 08:08:37;
ends 1 2011701717 0OF:18:37;
hardware ethernet 00:1d:92:25:72:33;
uid 01:00:1d:92:25:72:33;
client-hostname "felgrz™:

Active DHCP Leases (WLAN)

No active dynamic DHCP lesses.

Obrazek 6: DHCP Status

Pozn.: PoCinaje firmwarem 4.0.0 se zaznamy v okné DHCP status déli do dvou samostatnych
casti — Active DHCP Leases (Primary LAN) a Active DHCP Leases (WLAN).
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2.7 IPsec Status

Informace o aktualnim stavu IPsec tunelu Ize vyvolat volbou polozky /Psec v menu. Po
spravném sestaveni IPsec tunelu se v IPsec status zobrazi informace IPsec SA established
(Cervené zvyraznéné). Pokud zda tato informace neni, tunel nebyl sestaven! Ostatni informace
maji pouze interni charakter.

IPsec Status

IPsec Tunnels Information

interface ethlfeth0 192 _165_Z.Z50
interface ppplspppl0 10.0.0.13Z
iwyid = (none)

debug none

"ipzecl": 192.168.Z.0/24===10.0.0_.13Z...10.0.1.228===19Z_168_.1.0/24; erouted; eroute owner: #I

"ipsecl": myip=unset; hisip=unset; mwyup=/etc/scripts/updowmi; hisup=/etc/scripts apdoum;
"ipsecl": ike_life: 32600s; ipsec_life: 3600s; rekey margin: S540s; rekey fuzz: 100%; keyingtries: 0O
"ipzecl": policy: ISE+ENCEYPT+TUNNEL+4UP; prio: Z4,24; interface: pppl;

"ipsecl": newest I[SAEMP 34: #1; newest IPsec BA: #2;

"ipsecl": IEE algorithm newest: AES CEC_125-SHAL-MODPZO4S

$2: "ipsecl":500 STATE_QUICE _IZ (sent QIZ,IIPSEC SA establishediiIEVENT_SA_REPLACE in E708s; newest IPSEC; erout
#2: "ipsecl" esp.d07e3080@810.0.1.Z228 esp.783be7eec@l0. 0 0.13Z tun ORL0. 0.1 225 tun.0@10.0.0.13Z ref=0 refhim=4Z34
#1: "ipsecl":E00 STATE MATM T4 (ISAFMP 54 established); EVENT SA REPLACE in 2733s; newest ISAKMD; lastdpd=-1ls(se

Obrazek 7: IPsec Status
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2.8 DynDNS Status

Vysledek aktualizace DynDNS zaznamu na serveru www.dyndns.org Ize vyvolat volbou
polozky DynDNS v menu. Pro vice informaci, jak nakonfiguraovat Dynamic DNS klienta, na-
vstivte web www.dyndns.org.

@ Pro sluzbu Dynamického DNS zdznamu je mozné vyuZit nasledujici servery:

e www.dyndns.org
e www.spdns.de
e www.dnsdynamic.org

® Www.noip.com

DynDNS Status

Last DynDNS Update Status

DynDNS record successfully updated.

Obréazek 8: DynDNS Status
P¥i zjiStovani stavu aktualizace jsou mozna nasledujici hlaseni:

e DynDNS client is disabled.

e Invalid username or password.

e Specified hostname doesn’t exist.

¢ Invalid hostname format.

e Hostname exists, but not under specified username.
e No update performed yet.

e DynDNS record is already up to date.

e DynDNS record successfully update.

e DNS error encountered.

e DynDNS server failure.

@ ——m

Pro spravnou funkci DynDNS musi mit SIM karta routeru pfifazenou verejnou IP adresu.
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2.9 Systémovy log

V pfipadé problém( s pfipojenim lIze vyvolat systémovy log volbou polozky System Log
v menu. V okné jsou zobrazena podrobna hlaSeni od jednotlivych aplikaci bézicich v routeru.
Pomoci tlacitka Save Log je mozné systémovy log ulozit do pfipojeného pocitaCe (ulozi se
soubor s textovymi informacemi s pfiponou .log). Druhé tlacitko — Save Report — slouzi k vy-
tvofeni reportu (jeden textovy soubor obsahujici vSechny informace potfebné pro technickou
podporu, s pfiponou .txt — statistické Udaje, tabulky smérovani a bézicich procesu, system log,
konfigurace).

Defaultni velikost systémového logu je 1000 fadka. Po dovr§eni 1000 radku se vytvofi novy
soubor pro ukladani systémového logu. Po dovr§eni 1000 fadkl v druhém souboru se maze
prvni soubor a vytvofi se misto ného novy.

Vypis logu zajistuje program Syslogd. Ten mlze byt spustén se dvéma volbami, které
upravuji jeho chovani. Volba ve tvaru -S nasledovana desitkovym ¢islem nastavuje maximaini
pocet fadkl systémového logu. Volba -R néasledovana IP adresou umoziuje pfihlaseni do
vzdaleného démona syslog. (Pokud vzdaleny syslog démon bézi na systému Linux, musi
v ném byt povoleno vzdalené logovani. Typicky spusténim programu syslogd s volbou -R. Je-
li vzdalenym démonem PC se systémem Windows, musi zde byt nainstalovan syslog server,
napf. Syslog Watcher.) Aby se program Syslogd spoustél s témito volbami, je nutné upravit
skript /etc/init.d/syslog pres SSH, nebo startup skript (viz Startup Script v sekci Configuration)
podle obr. 10.

Sysiem Log

System Messages

2013-07-02
2013-07-02
2013-07-02
2013-07-02
2013-07-02
2013-07-02
2013-07-02
2013-07-02

12:46:14 System log daemon started.

12:46:19 pppad[426]: pppad started

12:46:19 pppad[426]: module is turned on

12:46:19 pppsd[426]: selected SIM: 1st

12:46:19 dnsmasqg[453]: started, wersion 2.59 cachesize 150

12:46:19 dnsmasg[453]: cleared cache

12:46:19 bard[455]: bard started

12:46:19 pppad[426]: selected APN: conel.agnep.cz
2013-07-02 12:46:19 pppad[426]: waiting for registration
2013-07-02 12:46:20 pppsd[426]: starting usbd
2013-07-02 12:46:20 usbd[500]: usbd started
2013-07-02 12:46:20 usbd[500]: establishing connection
2013-07-02 12:46:20 33hd[506]: Serwver listening on 0.0.0.0 port 22.
2013-07-02 12:46:29 usbd[500]: connection estabklished
2013-07-02 12:46:29 usbd[500]: local IP address 10.0.1.229
2013-07-02 12:46:29 usbd[500]: primary DNS address 10.0.0.1
2013-07-02 12:46:29 bard[455]: backup route selected: "Mobile WAN™
2013-07-02 12:46:29 bard[455]: script /etc/scripts/ip-up started
2013-07-02 12:46:30 bard[455]: script /etc/scripts/ip-up finished, status = 0x0
2013-07-02 12:46:31 dnsmasg[453): reading /fetc/resclv.conf
2013-07-02 12:46:31 dnsmasg[453]: using nameserver 10.0.0.1453

Save Log ] [ Save Report ]

Obrazek 9: Systémovy log
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Nize je uveden priklad, jak poslat logovani na vzdaleny server s adresou 192.168.2.115.

Startup Script
Startup Script
#!/bin/sh
#

# This script will be executed *after® all the other init scripts.
# You can put your own initialization stuff in here.

killall syslogd
syslogd -R 192.168.2.115

Obréazek 10: Priklad spusténi programu syslogd s volbou -R
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3. Konfigurace

3.1 LAN Configuration

Konfiguraci sitového rozhrani Ize vyvolat volbou polozky LAN v sekci Configuration, pfi-
¢emz je rozdélena do dvou samostatnych formulard. Stranka Primary je urCena pro konfiguraci
primarniho ethernetového rozhrani routeru (ETH). Formular Secondary |ze pouzit pouze ve
verzi s volitelnym ethernetovym portem.

CPolozka | Popis

DHCP Client Povoluje/zakazuje funkci DHCP client.

e disabled — Router nema povoleno automatické pridéleni IP ad-
resy od DHCP serveru v siti LAN.

e enabled — Router ma povoleno automatické pridéleni IP adresy
od DHCP serveru v siti LAN.

IP address Pevné nastavena IP adresa sitového rozhrani ETH routeru.
Subnet Mask Specifikuje masku sité.

Default Gateway Vychozi brana routeru. P¥i zadani IP adresy vychozi brany se vS§echny
pakety, pro které nebyl nalezen zaznam ve smeérovaci tabulce, odesi-
laji na tuto adresu.

DNS server Specifikuje IP adresu DNS serveru routeru. Adresa, na kterou jsou
preposlany vSechny DNS dotazy na router.
Bridged Povoluje/zakazuje funkci bridge.

e ho — Router nema aktivovan rezim bridge (vychozi hodnota)

e yes — Router ma aktivovan rezim bridge

PokraCovani na nasledujici strané
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Pokracovani z predchozi strany

CPolozka | popis

Media type Specifikuje typ duplexu a rychlost komunikace.

e Auto-negation — Router zvoli rychlost komunikace dle moZnosti
sité.
100 Mbps Full Duplex — Router komunikuje rychlosti 100 Mbps
v rezimu soucasné obousmeérné komunikace.

100 Mbps Half Duplex — Router komunikuje rychlosti 100 Mbps
v rezimu stfidavé obousmeérné komunikace.

10 Mbps Full Duplex — Router komunikuje rychlosti 10 Mbps
v rezimu soucasné obousmérné komunikace.

10 Mbps Half Duplex — Router komunikuje rychlosti 10 Mbps
v rezimu stridavé obousmérné komunikace.

Tabulka 14: Konfigurace sitového rozhrani

Router povazuje posledni adresu v sitovém rozsahu za broadcast adresu, nezavisle na
tom, jestli je jako broadcast nastavena ¢i ne. Spojeni (ping) na broadcast adresu nefun-
guje.

Polozky Default Gateway a DNS Server se vyuzivaji pouze tehdy, pokud je polozka DHCP
Client nastavena na hodnotu disabled a je-li Primary nebo Secondary LAN vybrana systémem
Backup routes jako vychozi cesta (algoritmus vybéru je popséan v kapitole 3.7). Od FW 5.3.0
jsou Default Gateway a DNS Server podporovany také na premosténych rozhranich (napf.
eth0 + eth1).

Ve stejném okamziku smi byt na routeru aktivni pouze jeden bridge. Ke konfiguraci jsou
vyuzivany parametry uvedené v Uvodnich tfech polozkach (DHCP Client, IP address, Subnet
Mask). Jestlize jsou do bridge pfidavana obé rozhrani (eth0 a eth1), ma vySsi prioritu primarni
LAN (eth0). Dal$i rozhrani (wlan0 — wifi) je mozné pridat (resp. odebrat) do (ze) stavajiciho
bridge v jakoukoliv chvili. Krom toho je také mozné vytvofit bridge na Zadost téchto rozhrani,
neni vSak nakonfigurovan pfisluSnymi parametry.

DHCP server pridéluje pfipojenym klientim IP adresy, IP adresu brany (IP adresa routeru)
a IP adresu DNS serveru (IP adresa routeru). Jsou-li tyto hodnoty v konfiguracnim formulari
vyplnéné uzivatelem, preferuji se.

DHCP server podporuje dynamické a statické pfidélovani IP adres. Dynamicky DHCP ser-
ver pridéluje klientiim IP adresy z definovaného prostoru adres. Staticky DHCP ptidéluje IP
adresy, které odpovidaji MAC adresam ptipojenym klientim.

Je dllezité, aby se neprekryvaly rozsahy staticky zadanych IP adres a adres pridélenych
pomoci DHCP, jinak muze dojit ke kolizi adres, a tim k nespravné funkci sité.
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TPolozka [ Popis

Enable dynamic Zaskrtnutim této polozky Ize povolit dynamicky DHCP server.

DHCP leases

IP Pool Start Zacatek prostoru IP, které budou pridélovany DHCP klientdm.
IP Pool End Konec prostoru IP, které budou pridélovany DHCP klientam.
Lease time Cas v sekundach, po ktery smi klient IP adresu pouzivat.

Tabulka 15: Konfigurace dynamického DHCP serveru

CPolozka | Popis

Enable static Zaskrtnutim této polozky Ize povolit staticky DHCP server.

DHCP leases
MAC Address MAC adresa DHCP klienta.
IP Address Pridélena IP adresa.

Tabulka 16: Konfigurace statického DHCP serveru

Nasledujici ¢ast konfigurace umoznuje pouzit autentifikaci (802.1x) k Radius serveru. Tato
funkcionalita vyzaduje nastaveni identity a certifikatu, viz nasledujici tabulka.

R

Enable IEEE
802.1X Authenti-
cation

Authentication
Method

CA Certificate
Local Certificate
Local Private Key

Identity
Password

Local Private Key
Password

Zaskrtnutim této polozky Ize povolit 802.1X autentizaci.

Volba autentiza¢ni metody (EAP-PEAPMSCHAPV2 or EAP-TLS).

Definice CA certifikatu pro autentiza¢ni protokol EAP-TLS.
Definice lokalniho certifikatu pro autentiza¢ni protokol EAP-TLS.

Definice lokalniho privatniho kliCe pro autentiza¢ni protokol EAP-
TLS.

Uzivatelské jméno.

Pristupové heslo. Tato polozka je k dispozici pouze pro protokol EAP-
PEAPMSCHAPV2.

Definice hesla pro privatni kli¢ EAP-TLS protokolu. Tato poloZzka je k
dispozici pouze pro protokol EAP-TLS.

Tabulka 17: Konfigurace 802.1X autentikace
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Priklad 1: Nastaveni sitového rozhrani s dynamickym DHCP serverem:

e Rozsah pfidélovanych adres je 192.168.1.2 az 192.168.1.4.
e Platnost pfidélené adresy je 600 sekund (10 minut).

S
/

<

192.168.1.4

GSM / GPRS

192.168.1.1

Obrazek 11: Pfiklad 1 — Topologie sité s dynamickym DHCP Server
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Primary LAN Configuration

DHCP Client disabled v
IP Address 192.168.1.1

Subnet Mask 2552552550

Default Gateway

DNS Server

Bridged no v
Media Type auto-negotiation v

Enable dynamic DHCP leases

IP Pool Start 19216812
1P Pool End 19216814
Lease Time 600 sec

Enable static DHCP leases
MAC Address IP Address

Enable IEEE 802.1X Authentication
Authentication Method EAP-PEAP/MSCHAPvV2 v

CA Certificate

Local Certificate

Local Private Key

Identity

Password

Apply

Obrazek 12: Priklad 1 — Konfigurace na strance LAN
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Priklad 2: Nastaveni sitového rozhrani s dynamickym a statickym DHCP serverem:

Rozsah pfidélovanych adres je 192.168.1.2 az 192.168.1.4.

Platnost dynamicky pfidélené adresy je 600 sekund (10 minut).

Klientovi s MAC adresou 01:23:45:67:89:ab je pfidélena IP adresa 192.168.1.10.
Klientovi s MAC adresou 01:54:68:18:ba:7e je pfidélena IP adresa 192.168.1.11.

O =

192.168.1.2

192.168.1.3 1

—
=T 0N
» A

192.168.1.10 192.168.1.11
01-23-45-67-89-ab 01-54-68-18-ba-7e

GSM / GPRS

192.168.1.1

192.168.1.4

Obrazek 13: Priklad 2 — Topologie sité se statickym i dynamickym DHCP serverem
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Primary LAN Configuration

DHCP Client disabled v
IP Address 192.168.1.1
Subnet Mask 255.255.255.0

Default Gateway

DNS Server
Bridged no v
Media Type auto-negotiation v

#| Enable dynamic DHCP leases

IP Pool Start 192.168.1.2
IP Pool End 192.168.1.4
Lease Time 600 sec

¥ Enable static DHCP leases

MAC Address 1P Address
01:23:45:67:89:ab 192.168.1.10
01:54:68:18:ba:Te 192.168.1.11

Enable IEEE 802.1X Authentication
Authentication Method EAP-PEAP/MSCHAPvV2

CA Certificate

Local Certificate

Local Private Key

Identity

Password

Apply

Obrazek 14: Priklad 2 — Konfigurace na strance LAN
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Priklad 3: Nastaveni sitového rozhranni s vychoziho branou a DNS serverem:

e Vychozi brdna ma IP adresu 192.168.1.20
o DNS server ma IP adresu 192.168.1.20

O =

192.168.1.2

192.168.1.3 1

O
ey

192.168.1.20

Obrazek 15: Piiklad 3 — Topologie sité

GSM / GPRS

192.168.1.1
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Primary LAN Configuration

DHCP Client disabled v
IP Address 192.168.1.1

Subnet Mask 255.255.255.0

Default Gateway 192.168.1.20

DNS Server 192.168.1.20

Eridged no A
Media Type autc-negotiation A

#| Enable dynamic DHCP leases

IP Pool Start 192.168.1.2
IP Pool End 192.168.1.4
Lease Time 600 sec

Enable static DHCP leases
MAC Address IP Address

Enable IEEE 802.1X Authentication
Authentication Method EAP-PEAP/MSCHAPV2 ¥

CA Certificate

Local Certificate

Local Private Key

Identity

Password

Apply

Obrazek 16: Pfiklad 3 — Konfigurace na strance LAN
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3.2 VRRP Configuration

Konfiguraci VRRP je mozné vyvolat volbou VRRP v menu. Protokol VRRP (Virtual Router
Redundancy Protocol) je technika, pomoci které Ize pfenést povinnosti routovani z jednoho
hlavniho routeru na jiny zalozni, v pfipadé, Zze hlavni router vypovi sluzbu. Protokol VRRP Ize
povolit zadkrtnutim volby Enable VRRP.

CPolozka —————— Tpopis

Virtual Server IP Address  Tento parametr nastavuje IP adresu virtualniho serveru,
ktera je stejna pro oba routery. Pfipojené zafizeni posila sva
data pres tuto virtualni adresu.

Virtual Server ID Pokud by mélo v siti byt vice virtualnich routert, tento para-
metr tyto virtualni routery rozliSuje. Hlavni a zalozni router
musi mit tento parametr nastaveny stejné.

Host Priority Hlavnim routerem se stava ten router, ktery ma nastavenou
vy$§Si prioritu tohoto parametru. Podle RFC 2338 ma hlavni
router nejvySSi moznou prioritu, a to 255. Zalozni router ma
prioritu v mezich 1 — 254 (vychozi hodnota je 100). Hodnota
priority O neni dovolena.

Tabulka 18: Konfigurace VRRP

V druhé ¢asti okna Ize navolit kontrolu pfipojeni zaskrtnutim volby Check connection. Mo-
mentalné aktivni router (hlavni/zalozni) bude potom sam posilat ping dotazy. Kontrola spojeni
je uréena k rozpoznani prichodnosti trasy, na jejimz zakladé dochazi k prenosu funkce routeru
z hlavniho na zalozni, popf. naopak.

CPolozka [ Popis

Ping IP Address Cilova IP adresa ping dotaz( (nelze zadat jako doménové jméno).

Ping Interval Casové intervaly mezi odesilanymi ping dotazy.

Ping Timeout Doba ¢ekani na odpoved.

Ping Probes Pocet nelspésnych ping dotazl, po kterych se trasa povazuje za
neprichodnou.

Tabulka 19: Check connection

Jako ping adresu je nutné pouzit IP adresu, u které je jisté, Ze bude stale dostupné a bude na
ni mozné posilat ICMP dotazy (napf. DNS server operatora).

Pro sledovani prlichodnosti trasy je také mozné vyuzit parametr Enable traffic monitoring.
Je-li tento parametr nastaven, pak se v pfipadeé, Ze je vysilan na sledovanou trasu paket jiny
nez ping, sleduje, zda do doby Ping Timeout pfijde néjaka odpovéd. Pokud ne, povazuje se
plvodni vyslana zprava za testovaci (jakoby se vyslal ping, na ktery nepfisla odpovéd), a na-
sleduje zrychlené testovani (s intervalem mezi vysilanim ur€enym parametrem Ping Interval)
zpravami ping s tim, Ze prvni vyslany ping je jiz povazovan za druhou testovaci zpravu v rade,
ktera je omezena parametrem Ping Probes.
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Nastaveni protokolu VRRP:

Main router
Virtual server ID 5

@ Host priority 255 N
) - N e

192.168.1.2

...... Backup router 4
Virtual server ID 5

192.168.1.3  Host priority 100

Obréazek 17: Topologie k pfikladu konfigurace VRRP

¥RRP Configuration

Enahle YRRP

virtual Server IF Address [192.168.1.1 |

irtual Server ID [5 |

Host Priarity 1285 |

Check connection

Ping IP Address [10013 |
Ping Interval =1D |sec
Ping Timout i5 !sec
Ping Probes §1I] i

[ Enable traffic monitaring

Obrazek 18: Priklad konfigurace VRRP — Hlavni router
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¥RRP Configuration

%! Enable wRRP

Wirtual Server IP Address [WJ
wirtual Server ID }E—i
Host Priority _100—]
Check connection
Ping 1P Address 10013 |
Ping Interval W—J Sec
Ping Timaout é isec
|

Ping Probes 11E| ]

[ Enzble traffic monitoring

Obrazek 19: Priklad konfigurace VRRP — Zalozni router
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3.3 Mobile WAN
Polozka Mobile WAN neni dostupnd pro routery XR5i v2.

Zvolte polozku Mobile WAN v sekci Configuration hlavniho menu pro konfiguraci pfipojeni
do mobilni sité.

3.3.1 Konfigurace pripojeni do mobilni sité

Pokud je za$krtnuta volba Create connection to mobile network, pak se router sam po
zapnuti pokusi vytvorit spojeni. Nasledujici polozky Ize nastavit pro kazdou SIM kartu zvlast
(v pfipadé FULL verze routeru se sloty pro 2 SIM karty) nebo jako dvé APN nastaveni mezi
nimiz se bude jedna SIM karta prepinat (v pfipadé BASIC verze routeru s jednim slotem pro
SIM kartu).

CPolozka [ Popis

APN Access point name — pfistupovy bod sité.
Username Jméno uzivatele pro pfihlaseni do sité.
Password Pfistupové heslo pro pfihlaSeni do sité.

Authentication Protokol autentizace v GSM siti:

e PAP or CHAP - Autentiza¢ni metodu zvoli router.
e PAP - Router pouziva autentizacni metodu PAP.
e CHAP — Router pouziva autentizacni metodu CHAP.

IP Address IP adresa SIM karty. Nastavit pouze v pfipadé, ze byla IP adresa pfidé-
lena operatorem.

Phone Number Telefonni Cislo pro vyto¢eni GPRS nebo CSD spojeni. Router jako de-
faultni telefonni ¢islo pouziva *99***1 #.

Operator V této poloZce Ize definovat PLNM kéd preferovaného operatora.
Network type Definuje zplUsob pfenosu dat:
e Automatic selection — Router automaticky vybere konkrétni zpl-
sob prenosu dle dostupnosti pfenosové technologie.

e Dalsi poloZky zavisi na typu daného routeru — Je mozné vybrat
konkrétni zplsob prenosu dat (GPRS/EDGE, UMTS, LTE ...).

PIN Nutno nastavit pouze pokud to vyzaduje SIM karta routeru. Po nékolika
Spatnych pokusech o zadani PIN dojde k zablokovani SIM karty.

Pokracovani na nasledujici strané
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I

MRU Maximum Receiving Unit — maximalni velikost paketu, kterou maze rou-
ter na daném rozhrani pfijmout. Vychozi je 1500 B. Jina velikost mlze
zpusobit nespravnou funkci. Minimalni hodnota je 128 B.

MTU Maximum Transmission Unit — maximalni velikost paketu, kterou maze
router na daném rozhrani odeslat. Vychozi je 1500 B. Jin& velikost
muze zpusobit nespravnou funkci. Minimalni hodnota 128 B.

Tabulka 20: Konfigurace pfihlaSeni do mobilni sité

(é Tipy pro praci s konfiguratnim formulafem Mobile WAN:

e P¥i nastaveni chybné velikosti se nemusi povést pfenos dat. Nastavenim niz§iho MTU
dochazi k Castéjsi fragmentaci dat, coz znamena vyssi rezii a zaroven moznost posko-
zeni paketu pfi zpétné defragmentaci. Naopak pfi vy§si hodnoté MTU nemusi dana sit
paket prenést.

e Neni-li vyplnéno pole IP address, bude pti sestavovani spojeni automaticky pfidélena
IP adresa operatorem. Vyplnénim IP adresy dodané operatorem se urychli pfipojeni
routeru k siti.

e Neni-li vyplnéno pole APN, router zvoli APN automaticky podle IMSI k6du SIM karty. Po-
kud PLMN (kod operatora) neni v seznamu APN, pak se pouzije defaultni APN ,internet”.
Je-li detekovana sit AT&T, pouzije se ,phone“. APN definuje mobilni operator.

e Je-liv poli APN zadano slovo blank, je APN routerem interpretovano jako prazdné.

UPOZORNEN:I:

e Pokud je v routeru slot pouze pro jednu SIM kartu, router prepina mezi APN.
Router se dvéma sloty pro SIM karty prepina mezi SIM kartami.

® ——m

e Zkontrolujte spravné zadany PIN. Pro SIM kartu se dvéma APN bude PIN
stejny pro obé APN, jinak mlze dojit k zablokovani SIM karty vicenasobnym
zadanim Spatného PIN kédu.

Polozky oznacené hvézdiCkou je nutné vyplnit pouze pokud jsou tyto Gdaje vyzadovany
operatorem.

V pfipadé nelspésného sestaveni spojeni doporucujeme prekontrolovat spravnost zada-
nych Gdajl, pfipadné vyzkousSet jinou autentizacni metodu nebo jiny typ sité.
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3.3.2 Konfigurace DNS adres

Polozka DNS Settings je urCena pro snadnéjsi konfiguraci na strané klienta. Pfi nastaveni
této polozky na hodnotu get from opertor se router pokusi od operatora automaticky zjistit IP
adresy primarniho a sekundarniho DNS serveru. Varianta set manually pak umoznuje nastavit
IP adresu primarniho DNS serveru ru¢né (pomoci polozky DNS Server).

3.3.3 Konfigurace kontroly spojeni s mobilni siti

Je-li poloZzka Check Connection nastavena na variantu enabled nebo enabled + bind, akti-
vuje se kontrola pfipojeni k mobilni siti. Router bude potom sam posilat ping dotazy na uvede-
nou doménu nebo IP adresu (polozka Ping IP Address) v pravidelnych ¢asovych intervalech
(Ping Interval). P¥i nelspésném pingu se novy odeSle za deset sekund. Pokud se nezdafri
ping na uvedenou IP adresu tfikrat po sobé, pak router ukoncCi stavajici spojeni a pokusi se
navazat nové. Kontrolu je mozné nastavit zvlast pro dvé SIM karty nebo pro dvé APN. Jako
ping adresu lIze pouzit IP adresu, u které je jisté, ze je stale funkéni a je na ni mozné posilat
ICMP ping (napf. DNS server operatora).

V pfipadé varianty enabled jsou ping dotazy posilany na zakladé routovaci tabulky. Mohou
tedy chodit pres jakékoliv dostupné sitové rozhrani. Pokud vyzadujeme, aby byl kazdy ping
dotaz posilan pres sitové rozhrani, které bylo vytvofeno pfi sestaveni spojeni do sité mobilniho
operatora, je nutné polozku Check Connection nastavit na enabled + bind. Varianta disabled
pak kontrolu pfipojeni k mobilni siti deaktivuje.

CPolozka ———[Popis

Ping IP Address IP adresa nebo doménové jméno pro odesilani kontrolniho pingu.
Ping Interval Casovy interval odesilani pingu.

Tabulka 21: Konfigurace kontroly spojeni s mobilni siti
P¥i zaskrtnuti funkce Enable Traffic Monitoring router pfestane posilat ping dotazy na Ping

IP address a bude sledovat pfipojeni k mobilni siti. Pfi nulovém provozu po dobu delSi nez
Ping Interval router vy$le dotaz na adresu Ping IP address.

Pozor! Volbu Check Connection je tieba aktivovat (nastavit na enabled nebo enabled +
. bind) v pfipadé potfeby trvalého provozu routeru.
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3.3.4 Konfigurace datového limitu

CPolozka [ Popis

Data Limit Nastavuje maximalni o¢ekavané mnozstvi prenesenych dat (vy-
slanych i pfijatych) pfes GPRS v jedné Uctovaci periodé (mésic).
Maximalni hodnota je 2 TB (2097152 MB).

Warning Threshold Udava procentualni hodnotu parametru Data Limit v rozsahu 50%
az 99%, po jejimz prekroceni router posle SMS zpravu ve tvaru
,Router has exceeded (hodnota parametru Warning Threshold) of
data limit.".

Accounting Start Nastavuje den v mésici, ve kterém zacina uctovaci obdobi pouzité
SIM karty. Za¢atek uctovaciho obdobi definuje GSM/UMTS ope-
rator, ktery doda uzivateli SIM kartu. Od toho dne v mésici router
vzdy zacina pocitat mnozstvi prenesenych dat.

Tabulka 22: Konfigurace datového limitu

Pokud je parametr Data Limit State nize nastaven na hodnotu not applicable nebo pokud neni
@ na strance SMS Configuration zaskrtnuta polozka Send SMS when datalimit exceeded, bude
zde nastaveny datovy limit ignorovan.

3.3.5 Konfigurace prepinani mezi SIM kartami

Ve spodni ¢asti konfiguracniho formulare je mozné specifikovat pravidla pro pfepinani mezi
dvéma SIM kartami.

Router bude mezi SIM kartami pfepinat automaticky na zakladé pravidel zde nastavenych
(é — rucni povoleni, roaming, datovy limit a stav binarniho vstupu. Pouzitd SIM je vysledkem
logického soucinu (AND) téchto nastaveni.

CPolozka [ Popis

SIM Card Povoli nebo zakaze pouZziti SIM karty. Pokud jsou v8echny SIM
karty zakazany (nastaveny na disabled), dany bezdratovy modul
neni vabec pouZzit.

e enabled — Je mozné pouzit tuto SIM kartu.

e disabled — Pouziti SIM karty je zakadzano, nelze ji pouzit
a nebude nikdy automaticky vybrana.

PokraCovani na nasledujici strané
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Pokracovani z predchozi strany

CPolozka ———— popis

Roaming State Nastaveni prepinani SIM karet na zakladé roamingu. Pro sprav-
nou funkci je nutné mit na SIM karté povoleny roaming!

e nhot applicable — SIM kartu je mozné pouzit kdekoli, i v ro-
amingu.

e home network only — SIM kartu je mozné pouzit pouze
pokud nebyl detekovan roaming.

Data Limit State Nastaveni pfepinani SIM karet na zakladé datového limitu nasta-
veného vyse.

e not applicable — SIM kartu je moZné pouzit vzdy, nehledé
na prekroc¢eni datového limitu.

e hot exceeded — SIM kartu je mozné pouzit pouze pokud
nebyl pfekrocen datovy limit nastaveny vyse.

BINO State Nastaveni pfepinani SIM karet dle stavu binarniho vstupu 0. Tato
volba neni dostupna na Libratum verzich routeru.

¢ not applicable — SIM kartu je moZné pouzit vzdy, nehledé
na stav vstupu BINO.

e on — SIM kartu je mozné pouzit pouze pokud je stav vstupu
BINO logické 1, tj. pod napétim.

o off — SIM kartu je mozné pouzit pouze pokud je stav vstupu
BINO logické 0, tj. bez napéti.

Tabulka 23: Konfigurace prepinani mezi SIM kartami
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Nasledujici parametry definuji politiku pfrepinani SIM karet v ramci bezdratového modulu.

CPolozka [ Popis

Default SIM Card Definuje vychozi SIM kartu, s kterou se router bude pokouSet
sestavit spojeni do mobilni sité.

e 1st — Prvni SIM karta je vychozi.
e 2nd — Druh& SIM karta je vychozi.

Initial State Definuje pocatecni stav (akci) bezdratového modulu po vybrani
SIM karty.

e online - po vybrani SIM karty dojde k sestaveni spojeni do
mobilni sité (vychozi).

¢ offline - po vybrani SIM karty pfejde modul do neaktivniho
stavu off-line.

Poznamka: Pocatecni stav je mozné vzdalené zménit pouze pro-
stfednictvim SMS — viz SMS Configuration. Bezdratovy modul je
prepnut do off-line rezimu také pokud neni mozné vybrat Zadnou
SIM kartu.

Switch to other SIM Dojde-li k vypadku spojeni do mobilni sité, tento parametr zajisti

card when connection  pfepnuti na zalozni SIM kartu. K pfepnuti na zélozni SIM kartu

fails dojde tehdy, je-li funkci Check connection to mobile network vyse
detekovana ztrata spojeni do mobilni sité.

Switch to default SIM  Timto parametrem je mozné aktivovat prepnuti zpét na vychozi

card after timeout SIM kartu po uplynuti ¢asové prodlevy definované nize. Funguje
pouze je-li definovana vychozi SIM karta a pouze doSlo-li k pre-
pnuti z divodu selhani (fail) nebo roamingu. Parametr Ize pouzit
pouze byla-li aktivovana polozka Switch to other SIM card when
connection fails.

Initial Timeout Prvni pokus o pfepnuti zpét na vychozi SIM kartu se provede za
Cas definovany timto parametrem, povoleny rozsah je 1 az 10000
minut.

Subsequent Timeout  Pfi nelspéSném pokusu o prepnuti zpét se router podruhé po-
kusi za ¢as definovany timto parametrem — 1 az 10000 minut.

Additive Constant Kazdy dalsi pokus o pfepnuti zpét na vychozi SIM kartu se pro-
vede za Cas spocitany jako soucet ¢asu predchoziho pokusu a
Casu definovaného timto parametrem, rozmezi je 1 az 10000 mi-
nut.

Tabulka 24: Parametry pro prepinani SIM karet
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Priklad:
Meéjme zaskrtnutu volbu Switch to primary SIM card after timeout a nastaveny nasledujici
parametry:

e Initial Timeout — 60 min,

e Subsequent Timeout — 30 min,

e Additional Timeout — 20 min.

Prvni pokus o pfepnuti na primarni SIM kartu nebo APN se provede po 60 minutach. P¥i
neuspésném prepnuti se druhy pokus provadi po 30 minutach. Treti po 50 minutach (30+20),
Ctvrty po 70 minutach (30+20+20).

3.3.6 Konfigurace Dial-In pftistupu

Dial-In access configuration je podporovan pouze pro routery ER75i v2 a UR5 v2 (a také
pro star$i varianty ER75i a UR5).

V dolni ¢asti okna Ize zaskrtnutim funkce Enable Dial-In Access definovat pfistup po CSD
spojeni. Pristup Ize zabezpecit pouzitim pfihlaSovaciho jména a hesla. V pfipadé Ze je tato
funkce povolena a router nema k dispozici spojeni do mobilni sité je umoznén pfistup do
routeru pres vytacené spojeni CSD. Router ¢eka dvé minuty na pfijem spojeni. Pokud se
k routeru béhem této doby nikdo nepfihlasi, router se opét pokusi o navazani GPRS spojeni.

TPolozka | Popis

Username Prihlasovaci jméno pro zabezpeceny pristup.
Password Heslo pro zabezpeceny pfistup.

Tabulka 25: Konfigurace Dial-In pFistupu

3.3.7 Konfigurace PPPoE bridge mode

V posledni ¢asti okna je mozné zaskrtnout méd Enable PPPoE bridge mode, kterym akti-
vujete PPPoE bridge méd. PPPoE (point-to-point over ethernet) je sitovy protokol zapouzdiu-
jici PPP ramce do ethernetovych ramcu. Umoznuje vytvoreni PPPoE spojeni ze zafizeni za
routerem. Napfiklad z PC pfipojeného na ETH port routeru. PC bude pfidélena IP adresa SIM
karty.

Zmény v nastaveni se projevi po stisknuti tlaCitka Apply.
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#| Create connection to mobile network
1st SIM card

APN = conel_agnep.cz

Username *

Password *

Authentication PAP or CHAP

IP Address *

Phone Number *

Operator *

MNetwork Type automnatic selection

Ld

Ld

2nd SIM card

PAP or CHAP

automatic selection

DNS IP Address

PIN *

MRU 1500 1500 bytes
MTU 1500 1500 bytes
DNS Settings get from operator ¥ || get from operator v

Check Connection disabled
Ping IP Address

Ping Interval

T

disabled

(The feature of check connection to mobile network is necessary for uninterrupted o

=1
(=]
b=
7]

T

SecC

Enable traffic monitoring

Data Limit
Warning Threshold
Accounting Start 1

MB

o,

SIM Card
Roaming State
Data Limit State
BINO State

enabled
nct applicable
nct applicable

nct applicable

enabled
nct applicable
nct applicable

nct applicable

Default SIM Card
Initial State

1st

online

Initial Timeout
Subsequent Timeout *

Additive Constant *

Switch to other SIM card when connection fails
Switch to default SIM card after timeout

60

min
min

min

can be blank

Enable PPPoE bridge mode

Apply

Obrazek 20: Mobile WAN konfigurace
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Priklad 1: Nastaveni kontroly spojeni s mobilni siti primarni SIM karty na IP adrese 8.8.8.8
v Casovém intervalu 60 s a sekundarni SIM karty na doménové adrese www.google.com v Ca-
sovém intervalu 80 s. V pfipadé provozu na routeru se neposilaji kontrolni pingy, ale je sledo-
van provoz:

(The feature of check connection to mobile network is necessary for uninterrupted operation)

Check Connection enabled [~]| enabled [~]
Ping IP Address 8888 www.google.com
Ping Interval &0 80 sec

# Enable traffic monitoring

Obrazek 21: Priklad 1 — Mobile WAN konfigurace

Priklad 2: Prepnuti na zalozni SIM kartu po prekro¢eni datového limitu 800 MB. Odeslani
varovné SMS pfi dosazeni 400 MB. S pocatkem Uc¢tovaciho obdobi 18. dne v mésici:

Data Limit 800 MB
Warning Threshold 50 %
Accounting Start 18 1

SIM Card enabled ¥ || enabled v
Reoaming State nct applicable ¥ || not applicable v
Data Limit State not exceeded ¥ | not applicable v
BINO State not applicable ¥ | not applicable v
Default SIM Card 1st v

Initial State online v

Switch to other SIM card when connection fails
Switch to default SIM card after timeout

Initial Timeout min
Subsequent Timeout * min
Additive Constant * min

Obrazek 22: Pfiklad 2 — Mobile WAN konfigurace
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3.4 Konfigurace PPPoE

Konfiguraci PPPoE klienta je mozné vyvolat volbou PPPoE v menu. Pokud je zaSkrtnuta
volba Create PPPoE connection, pokusi se router po startu vytvofit PPPoE spojeni. PPPoE
(point-to-point over ethernet) je sitovy protokol zapouzdfujici PPPoE ramce do ethernetovych
ramcu. PPPoE klient slouzi k pfipojeni zafizeni podporujici PPPoE bridge nebo server (typicky
napfiklad ADSL router). Po pfipojeni router ziska IP adresu zafizeni, ke kterému je pfipojen.
V§echna komunikace z tohoto zafizeni je pfeposilana na router.

CPolozka | Popis

Username Jméno uzivatele pro zabezpecené pripojeni do PPPoE.
Password Pfistupové heslo pro zabezpecené pfipojeni do PPPoE.
Authentication  Protokol autentizace v siti:

e PAP or CHAP — Autentiza¢ni metodu zvoli router.
e PAP — Router pouziva autentizacni metodu PAP.
e CHAP — Router pouziva autentizacni metodu CHAP.

MRU Maximum Receiving Unit — Identifikuje maximalni velikost paketu, kte-
rou je prvek v daném prostiedi schopen pfijmout. Z vyroby je nastavena
velikost na 1492 bytu.

MTU Maximum Transmission Unit — Identifikuje maximalni velikost paketu,
kterou je prvek v daném prostredi schopen prenaset. Z vyroby je na-
stavena na 1492 byta.

Tabulka 26: Konfigurace PPPoE

PPPoE Configuration

[] create PPPoE connection

Username * :

FPassword * |
Authentication |PAP or CHAP ~

MRU [1a82 | bytes

MU 1492 | bytes

Get DNS addresses from server

Obrazek 23: Konfigurace PPPoE

(é Pti nastaveni chybné velikosti paketu (MRU, MTU) se nemusi provést pfenos dat.

41




BB SMARTWORX

B AD\ANTECH

v2 Routery

3.5 WiFi konfigurace

@ ——m

Tato polozka je dostupna pouze tehdy, je-li v routeru osazen WiFi modul.

Volbou polozky WiFi v sekci Configuration webového rozhrani routeru Ize vyvolat stranku
s konfiguraci WiFi. ZaSkrtavaci box Enable WiFi v Uvodu strdnky slouzi k aktivaci WiFi. Dale
je mozné nastavit nasledujici vlastnosti popsané v tabulce nize.

Protokol RADIUS (Remote Authentication Dial-In User Service) pro centralizovanou spravu
autentizace, autorizace a Uc¢tovani (accountingu, AAA) je podporovan na WiFi rozhrani. Rou-

@ ter mize byt pouze RADIUS klient (ne server) — typicky jako WiFi AP (Access Point), ktery
zprostfedkovava komunikaci koncového uzivatele s RADIUS serverem. V rezimu WiFi STA
(Station) je podporovana pouze autentizacni metoda EAP-PEAP/MSCHAPvV2 (oboji PEAPvO
a PEAPV1 jsou podporovany).

R T

Operating mode Rezim WiFi modulu:

e access point (AP) — Router se stane pfistupovym bodem, ke
kterému je mozné se pfipojit jinymi zafizenimi v rezimu host
station (STA).

o station (STA) — Router se stane klientskou stanici, tzn. ze pfi-
jima datové pakety z dostupného access pointu (AP) a naopak
ty, které prijdou po kabelu, odesila prostfednictvim wifi site.

SSID Jedinec¢ny identifikator WiFi sité.
Broadcast SSID Zpusob vysilani jedineéného identifikatoru sité SSID v tzv. maja-

kovém ramci (beacon frame) a zpusob reakce na zadost o vyslani
majékového ramce.

e Enabled — SSID je vysilano v majadkovém ramci.

e Zero length — SSID je z majakového ramce vynechano (vy-
slano s nulovou délkou) a zadosti o vyslani majakového ramce
jsou ignorovany.

e Clear — VSechy znaky SSID jsou v majakovém ramci nahra-
zeny cislici 0. PGvodni délka SSID je vSak zachovana. Zadosti
o vyslani majakového ramce jsou ignorovany.

Probe Hidden Zjistuje skryté SSID (dostupné pouze pro rezim station (STA)).
SSID

PokraCovani na nasledujici strané
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Pokracovani z predchozi strany

CPolozka [ popis

Client Isolation Pouze v rezimu access point (AP). Pokud je zaSkrtnuto, router bude
izolovat kazdého pres WiFi pfipojeného klienta od ostatnich klientd
pripojenych pfes WiFi v tom smyslu, ze bude kazdy ve svoji siti LAN
a neuvidi v siti ostatni klienty. Pokud nebude zaskrtnuto, WiFi AP se
chova jako standardni switch, ale bezdratovy — klienti jsou ve stejné
LAN a vidi na sebe navzajem.

Country Code Kéd zemé, kde je router s WiFi modulem pouzivan. Tento kéd je
zadavan ve formatu ISO 3166-1 alpha-2. Jestlize kéd neni zadan
a router nema vlastni systém pro zjisténi country code, pouzije se
vychozi nastaveni US.
Jestlize neni country code zadan nebo je zadan Spatny country
code, potom muze dojit k poruseni regula¢nich predpist uréujicich
vyuziti kmitoCtového pasma v dané zemi.

HW Mode HW mod WiFi standardu, ktery bude pfistupovy bod (AP) podporo-
vat:

e IEE 802.11b (2.4 GHz)
o IEE 802.11b+g (2.4 GHz)
o IEE 802.11b+g+n (2.4 GHz)

Channel Kanal, na kterém access point (AP) vysila. Pro jednotlivé country
code jsou povoleny rizné rozsahy kanalu!
Kanaly podporované na 2.4 GHz: 1, 2, 3,4, 5,6, 7, 8,9, 10, 11, 12,
13.

BW 40 MHz Volba pro HW méd 802.11n, ktera souCasné povoluje vyuziti dvou
standardnich 20MHz kandlud. Volba je dostupnd i v rezimu STA a pro
vyuziti vy$Si propustnosti diky dvéma kanalim musi byt povolena v
rezimu AP i STA.

WMM Zapina jednoduchy QoS pro WiFi sité. Tato verze negarantuje pro-
pustnost sité, ale je urCena pro jednoduché aplikace vyzadujici
QoS, napriklad VolP.

PokraCovani na nasledujici strané
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Pokracovani z predchozi strany

CPolozka [ popis

Authentication Zajistuje fizeni pristupu opravnénych uzivatell ve WiFi siti:
e Open — zadnd autentizace neni vyzadovana, tzn. volny pfistu-
povy bod (AP).
e Shared — Zakladni autentizace pomoci WEP klice.

e WPA-PSK - Autentizace pomoci dokonalejsi autentiza¢ni me-
tody PSK-PSK.

e WPA2-PSK - Oproti WPA-PSK pfinasi nové Sifrovani AES.

e WPA-Enterprise — RADIUS autentizace pomoci externiho
serveru, uzivatelského jména a hesla.

e WPA2-Enterprise — RADIUS autentizace s lep§im Sifrovanim.

e 802.1X — RADIUS autentizace zaloZena na kontrole pfistupu
k portim (PNAC) s vyuzitim protokolu EAP (Extensible Au-
thentication Protocol).

Encryption Typ Sifrovani dat ve WiFi siti:

e None — Zadné $ifrovani dat.

o WEP - Sifrovani pomoci statického WEP klige, které Ize pou-
Zit u Shared autentizace.

e TKIP — Dynamicka sprava Sifrovacich klicu, které je mozné
pouzit u WPA-PSK a WPA2-PSK autentizace.

WEP Key Type Typ WEP klice pfi WEP Sifrovani:

e ASCII - WEP kli¢ je zadan v ASCII formatu.
e HEX — WEP kli¢ je zadan v HEX formatu.

WEP Default Key Urc€uje vychozi WEP Klic.
PokraCovani na néasledujici strané
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Pokracovani z predchozi strany

I

WEP Key 1-4 Moznost zadani az 4 WEP klica:

e WEP kli¢ v ASCII formatu musi byt zadan v uvozovkach v na-
sledujicich moznych délkach:

— 5 ASCII znakd (40b WEP KIi¢)
— 13 ASCII znakd (104b WEP Kli¢)
— 16 ASCII znakd (128b WEP Klic)

e WEP kli¢ v hexadecimalnim formatu musi byt zadavan pouze
pomoci ¢&islic a pismen "A" az "F" v néasledujicich moznych
délkach:

— 10 hexadecimalnich &islic (40b WEP kli¢)
— 26 hexadecimalnich Gislic (104b WEP kli¢)
— 32 hexadecimalnich Gislic (128b WEP kli¢)

WPA PSK Type Typ Sifrovani pfi WPA PSK autentizaci:

e 256-bit secret
e ASCII passphrase
e PSK File

WPA PSK Kli¢ pouzity pfi WPA-PSK autentizaci. KIi¢ je nutné zadavat podle
vySe zvoleného typu nasledovne:
e 256-bit secret — 64 hexadecimalnich &islic.

e ASCII passphrase — 8 az 63 znakd, které jsou nasledné kon-
vertovany do PSK.

e PSK File — Absolutni cesta k souboru obsahujici seznam part
(PSK kli¢, MAC adresa).

RADIUS Auth IP adresa RADIUS serveru. Dostupné pouze v rezimu AP a pfi zvo-
Server IP leni nékteré z autentizacnich metod RADIUS.

RADIUS Auth Ptistupové heslo k RADIUS serveru. Dostupné pouze v reZzimu AP
Password a pri zvoleni nékteré z autentizacnich metod RADIUS.

RADIUS Auth Port  Port RADIUS serveru. Vychozi hodnota je 1812. Dostupné pouze
v rezimu AP a pfi zvoleni nékteré z autentizanich metod RADIUS.

PokraCovani na nasledujici strané
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CPolozka [ popis

RADIUS Acct IP adresa serveru RADIUS pro Gc¢tovani (accounting). Je nutné vy-

Server IP plnit pouze pokud je server pro Uctovani odliSny od serveru pro au-
tentizaci a autorizaci. Dostupné pouze v rezimu AP a pfi zvoleni
nékteré z autentizacnich metod RADIUS.

RADIUS Acct Ptistupové heslo k serveru RADIUS pro Gétovani (accounting). Je

Password nutné vyplnit pouze pokud je server pro Uctovani odliSny od serveru
pro autentizaci a autorizaci. Dostupné pouze v rezimu AP a pfi zvo-
leni nékteré z autentizacnich metod RADIUS.

RADIUS Acct Port  Port serveru RADIUS pro uctovani (accounting). Vychozi hodnota je
1813. Je nutné vyplnit pouze pokud je server pro Gctovani odlisny
od serveru pro autentizaci a autorizaci. Dostupné pouze v rezimu
AP a pfi zvoleni nékteré z autentizacnich metod RADIUS.

RADIUS EAP Volba typu autentizacniho protokolu (EAP-PEAP/MSCHAPV2 nebo
Authentication EAP-TLS).

RADIUS CA Definice CA certifikatu pro autentizacni protokol EAP-TLS.
Certificate

RADIUS Local Definice lokalniho certifikatu pro autentizacni protokol EAP-TLS.
Certificate

RADIUS Local Definice lokalniho privatniho klice pro autentizacni protokol EAP-
Private Key TLS.

RADIUS Local Definice hesla pro privatni kli¢ autentizaniho protokolu EAP-TLS.
Private Key Polozka je dostupna pouze pro autentizacni protokol EAP-TLS.
Password

RADIUS Identity Uzivatelské jméno pro RADIUS autentizaci — identita. Dostupné
pouze v rezimu STA a pfi zvoleni nékteré z autentizacnich metod
RADIUS. Polozka neni dostupna pro autentizacni protokol EAP-
TLS.

RADIUS Password  Pristupové heslo pro RADIUS autentizaci. Dostupné pouze v rezimu
STA a pfi zvoleni nékteré z autentizacnich metod RADIUS.

Access List UrCuje zplsob aplikace Access/Deny listu:
e Disabled — Access/Deny list neni pouzivan.
e Accept — Pouze polozky v Access/Deny listu maji pristup
k siti.
e Deny — Polozky v Access/Deny listu maji zakazany pristup
K siti.

PokraCovani na nasledujici strané
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Pokracovani z predchozi strany

CPolozka T popis

Accept/Deny List Pristupovy list klientskych MAC adres nastavujici pfistup do sité.
Jednotlivé MAC adresy jsou oddéleny novym fadkem.

Syslog Level Uroven sdilnosti pti vypisu do systémového logu:

e Verbose debugging — Nejvyssi Groven sdilnosti.
e Debugging
¢ Informational — Vychozi Groven pro zépis béznych udalosti.
¢ Notification
e Warning — Nejniz8i droven sdilnosti.
Extra options Umoznuje definovat doplhujici parametry
Tabulka 27: Konfigurace WiFi
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WiFi Configuration

Enable WiFi
Operating Mode access point (AP) v
SSID
Broadcast SSID enabled v

Probe Hidden SSID
Client Isolation

Country Code *

HW Mode IEEE 802.11b v
Channel 1 v
BW 40 MHz

WMM

Authentication open v
Encryption none v
WEP Key Type ASCI v
WEP Default Key 1 v
WEP Key 1

WEP Key 2

WEP Key 3

WEP Key 4

WPA PSK Type 256-bit secret v
WPA PSK

RADIUS Auth Server [P

RADIUS Auth Password

RADIUS Auth Port * 1812

RADIUS Acct Server IP *

RADIUS Acct Password *

RADIUS Acct Port * 1813

RADIUS EAP Authentication EAP-PEAP/MSCHAPv2 ~

RADIUS CA Certificate

RADIUS Local Certificate

RADIUS Local Private Key

RADIUS Identity
RADIUS Password
Access List disabled v

Accept/Deny List

Syslog Level informational v

Extra options *

* can be blank

Apply

Obrazek 24: Konfigurace WiFi
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3.6 Konfigurace WLAN

Tato polozka je dostupna pouze tehdy, je-li v routeru osazen WiFi modul.

Volbou polozky WLAN v sekci Configuration webového rozhrani routeru Ize vyvolat stranku
s konfiguraci WiFi sité a DHCP serveru fungujicim na této siti. Zaskrtavaci box Enable WLAN
interface v Uvodu stranky slouzi k aktivaci WiFi LAN rozhrani. Dale je mozné nastavit nasle-
dujici vlastnosti:

| ftem | Descripton

Operating Mode Rezim WiFi modulu:

e access point (AP) — Router se stane pfistupovym bodem,
ke kterému je mozné se pfipojit jinymi zafizenimi v rezimu
host station (STA).

e station (STA) — Router se stane klientskou stanici, tzn. ze
prijima datové pakety z dostupného access pointu (AP) a
naopak ty, které prijdou po kabelu, odesila prostfednictvim

wifi sité.
DHCP Client Aktivuje/deaktivuje DHCP klienta.
IP Address Pevné nastavend IP adresa WiFi rozhrani routeru.
Subnet Mask Maska sité WiFi rozhrani routeru.
Bridged Aktivace rezimu bridge:

¢ no — Neni aktivovan rezim bridge (vychozi hodnota). WLAN
sit neni propojena s LAN siti routeru.

e yes — Rezim bridge je aktivovan. WLAN sit' je propojena
s jednou Ci vice LAN sitémi routeru. V tomto pfipadé se ig-
noruje nastaveni vétSiny poloZek z této tabulky a misto toho
se prebira nastaveni vybraného sitového rozhrani (LAN).

Default Gateway Vychozi brana — pfi zadani IP adresy vychozi brany se vSechny
pakety, pro které nebyl nalezen zaznam ve smérovaci tabulce,
odesilaji na tuto adresu.

DNS Server Adresa, na kterou jsou preposlany véechny DNS dotazy.
Tabulka 28: Konfigurace WLAN
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Ve spodni ¢éasti tohoto konfiguracniho formulare Ize zaskrtnutim polozky Enable dyna-
mic DHCP leases povolit dynamické pfidélovani IP adres pomoci DHCP serveru. Zaroven je
mozné specifikovat hodnoty popsané v nasledujici tabulce:

| ftem ] Descripton

IP Pool Start Zacatek rozsahu IP adres, které budou pfidélovany DHCP klienttiim.
IP Pool End Konec rozsahu IP adres, které budou pridélovany DHCP klientim.
Lease Time Cas v sekundach, po ktery smi klient IP adresu pouzivat.

Tabulka 29: Konfigurace DHCP serveru

VS8echny zmény v nastaveni se projevi po stisknuti tlacitka Apply.

WLAN Configuration

Enable WLAN interface

Operating Mode access point (AF) v
DHCP Client disabled v
IP Address

Subnet Mask

Bridged no v

Default Gateway

DNS Server

#| Enable dynamic DHCP leases

IP Pool Start 192.168.3.2

IP Pool End 192.168.3.254

Lease Time 600 sec
Apply

Obrazek 25: WLAN konfigurace

50



BB SMARTWORX

B AD\ANTECH

v2 Routery

3.7 Backup Routes

Pomoci konfigura¢niho formulafe na strance Backup Routes je mozné nastavit zalohovani
primarniho pfipojeni do internetu (mobilni sité) jinym typem pfipojeni. Je také mozno aktivovat
rezim vice pfipojeni do internetu (Multiple WANs). Kazdému zpUsobu pfipojeni Ize definovat
urCitou prioritu. Vlastni prepinani se provadi na zakladé nastavenych priorit a stavu kontroly
spojenti.

Backup Routes Configuration

Enable backup routes switching
Mode Single WAN v

Enable backup routes switching for Mobile WaN
Priority 1st v

Enable backup routes switching for PPPoE
Priority 1st v
Ping IP Address

Ping Interval sec

Enable backup routes switching for WiFi STA
Priority 1st v
Ping IP Address

Ping Interval sec

Enable backup routes switching for Primary LAN
Priority 1st v
Ping IP Address

Ping Interval sec

Enable backup routes switching for Secondary LAN
Priority 1st v
Ping IP Address

Ping Interval sec

Obrazek 26: Backup Routes
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TPolozka [ Popis

Enable backup Pokud je zaskrtnuto, vychozi cesta je vybrana dle nastaveni nize.

routes switching Pokud neni zaskrtnuto, systém zaloznich cest pracuje ve zpétné
kompatibilnim médu a vychozi cesta se vybird na zakladé impli-
citnich priorit (popsanych nize).

Mode ¢ Single WAN — Vychozi rezim. Pouze jedno sitoveé rozhrani
muze byt pouzito pro WAN komunikaci (pfipojeni do inter-
netu) v dany ¢as. Jina rozhrani jsou pouzita az pokud pfipo-
jeni pres preferované rozhrani selze.

e Multiple WANSs — Vice sitovych rozhrani mlze byt pfipojeno
do internetu (WAN) najednou. Odpovédi na komunikaci pfi-
jatou z WAN jsou potom odesilany pres stejné rozhrani, od-
kud pozadavky priSly. Komunikace tak z(stava vzdy na da-
ném rozhrani. Komunikace, jez je iniciovana z routeru nebo
ze sité za routerem, je vzdy do WAN odesilana pres rozhrani
s nejvyssi prioritou dle nastaveni nize.

Tabulka 30: Backup Routes Configuration

Jednotliva rozhrani je nutné do systému zaloznich cest pfidat zaskrtnutim Enable u pfi-
slusného rozhrani: Enable backup routes switching for Mobile WAN, Enable backup routes
switching for PPPoE, Enable backup routes switching for WiFi STA, Enable backup routes
switching for Primary LAN nebo Enable backup routes switching for Secondary LAN. Takto
pridana (aktivovana rozhrani) jsou pak pouzita v rezimu Single WAN nebo Multiple WANs
podle jejich explicitné nastavenych priorit a podle stavu kontroly spojeni (pokud je zapnuta
vyplnénim IP adresy pro ping).

CPolozka [ popis

Priority Priorita pro dany typ pfipojeni.

Ping IP Address Cilova IP adresa nebo doménové jméno ping dotazu pro kontrolu
spojeni.

Ping Interval Casové intervaly mezi odesilanymi ping dotazy.

Tabulka 31: Backup Routes

Pozor! Chcete-li v systému zaloZnich cest vyuzivat také pfipojeni do mobilni sité (Mobile
! WAN), je nutné u nastaveni Mobile WAN nastavit kontrolu spojeni (Check Connection)
na enabled + bind, viz kap. 3.3.1.

Navic se u sitovych rozhrani, pfisludejicich k jednotlivym zaloznim cestam, kontroluje pfi-
znak "RUNNING". Tato kontrola feSi napf. odpojeni ethernetového kabelu. VSechny zmény
v nastaveni se projevi po stisknuti tlacitka Apply.
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Implicitni priority systému zaloznich cest: Pokud volba Enable backup routes switching
zaSkrtnuta neni, potom systém Backup routes pracuje v tzv. zpétné kompatibilnim médu. Vy-
chozi cesta se vybira na zakladé implicitnich priorit a podle stavu povoleni nastaveni jednot-
livych sitovych rozhrani, popf. povoleni sluzeb, které tato sitova rozhrani nastavuji. Nazvy
zaloznich cest a jim odpovidajicich sitovych rozhrani v pofadi podle implicitnich priorit:

o Mobile WAN (pppX, usbX)
PPPoE (ppp0)
WiFi STA (wlan0)
Secondary LAN (eth1)

Primary LAN (eth0)

Priklad: Secondary LAN je jako vychozi cesta vybrana pouze tehdy, pokud neni zaskrtnuta
volba Create connection to mobile network na strance Mobile WAN, pfip. neni-li zaskrtnuta
volba Create PPPoE connection na strance PPPoE. Aby byla vybrana Primary LAN, tak jesté
navic nesmi byt zadana /P address pro Secondary LAN a sou¢asné nesmi byt zapnut DHCP
Client pro Secondary LAN.

Poznamka: Je nutné vzit v potaz, Ze i sitové rozhrani urCené pro LAN se muze stat WAN
sitovym rozhranim, a to i pfi vypnutém systému Backup Routes (z divodu vychozich priorit
v rezimu zpétné kompatibility). Komunikace z WAN sitového rozhrani maze byt v takovém
pripadé blokovana v zavislosti na nastaveni NAT a Firewall.
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3.8 Konfigurace firewallu

Prvnim bezpecnostnim prvkem, na ktery pfichozi pakety narazi, je kontrola povolenych
zdrojovych IP adres a cilovych portl. Lze specifikovat IP adresy, ze kterych je mozny vzda-
leny pfistup na router a vnitfni sit pfipojenou za routerem. Je-li zaskrtnuta polozka Enable
filtering of incoming packets (nachazi se v Uvodu konfiguraéniho formulare Firewall), je tento
bezpecnostni prvek zapnut a dochazi ke kontrole veSkerého datového toku vstupujiciho do
routeru vici tabulce s IP adresami. To znamena, Ze se vstupujicimi bude nakladano podle
pravidel specifikovanych v tabulce. Definovat Ize az osm pravidel pro vstupujici pakety. Nasta-
vuji se tyto parametry:

CPolozka [ popis

Source IP adresa, ze které je povolen pfistup na router.
Protocol Protokol, kterym je povolen pfistup na router:

e all — Pfistup povolen v§emi protokoly.

e TCP - Pristup povolen protokolem TCP.

e UDP - Pristup povolen protokolem UDP.
e ICMP — Pristup povolen protokolem ICMP.

Target Port Cislo portu, na kterém je povolen pfistup na router.
Action Typ akce:

¢ allow — Pristup povolen.
e deny — Pristup zakazan.

Tabulka 32: Filtrovani pfichozich paketd

Nasledujici ¢ast konfiguracniho formulare urcuje politiku pfeposilani. Pokud polozka Ena-
bled filtering of forwarded packets neni zaSkrtnuta, jsou pakety automaticky akceptovany
a preposilany dal podle smérovaci tabulky. Pokud je tato polozka povolena a pfichozi paket je
adresovan na jiné sitové rozhrani, jsou na néj aplikovana pravidla v této druhé tabulce. V pfi-
padé, ze bude podle pravidel v tabulce akceptovan (existuje pravidlo pro jeho preposilani),
bude odeslan dale podle smérovaci tabulky. Pokud pravidlo pro pfeposlani paketu neexistuje,
bude paket zahozen.

V tabulkach pro definici pravidel Ize povolit také veskery provoz v rémci zvoleného proto-
kolu (specifikuje se pouze protokol), nebo vytvaret pfisnéjsi pravidla specifikovanim polozek
pro zdrojové Ci cilové IP adresy a portu.
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CPolozka [ Popis

Source IP adresa zdrojového zafizeni.
Destination IP adresa cilového zafizeni.
Protocol Protokol kterym je povolen pfistup na router:

e all — Pristup povolen v§emi protokoly.

e TCP - Pristup povolen protokolem TCP.

e UDP - Pristup povolen protokolem UDP.
e ICMP — Pristup povolen protokolem ICMP.

Target Port Cislo portu, na kterém je povolen pfistup na router.
Action Typ akce:

e allow — Pristup povolen.
e deny — Pristup zakazan.

Tabulka 33: Filtrovani forwardingu

Dale je mozné filtrovat dotazy na sluzby, které v routeru nejsou. Je-li aktivovana polozka
Enable filtering of locally destinated packets, kazdy takovy paket se bez jakékoliv informace
automaticky zahodi.

Pomoci polozky Enable protection against DoS attacks se aktivuje ochrana proti DoS Gto-
kim (tj. utok(m, pfi nichz je cilovy systém zahlcen velkym mnozstvim nesmysinych dotazu),
ktera limituje poCet spojeni na pét za sekundu.
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|| Enable filtering of incoming packets
Source = Protocol

all
all
all
all
all
all
all

all

L

T

L

L

T

Target Port * Action

| allow
allow ¥
: allow
allow ¥
: allow
allow ¥
: allow ¥

allow

v2 Routery

Enabled filtering of forwarded packets
Source = Destination =

all
[all
all
| all
all
| all
all

all

Protocol

v

T

v

T

Target Port * Action

allow

allow v

allow

allow v

allow

allow v

allow

allow

| Enable filtering of locally destinated packets

= can be blank

| Enable protection against DoS attacks

[ Apply |

Obrazek 27: Konfigurace firewallu

Priklad nastaveni firewallu:

Na router jsou povoleny nasledujici pfistupy:

e z adresy 171.92.5.45 pomoci jakéhokoli protokolu

e z adresy 10.0.2.123 pomoci protokolu TCP na portu 1000
e z adresy 142.2.26.54 pomoci protokolu ICMP
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N

N

*

10.0.2.123

%,
i e

N

142.2.26.54

N

171.92.5.45

Obrazek 28: Topologie pfikladu nastaveni firewallu

Firewall Configuration

#| Enable filtering of incoming packets
Source = Protocol Target Port * Action
¥ (171.92.5.45 lall v |allow ¥ |
1002123 [[rcp v|[000 |[allow ]
#1422 26 54 [ICMP ¥ |allow ¥ |
| [E= sl v
al v | allow ¥ |
[ [alow v
[at - | allow ¥ |
[ [alow v

Obrazek 29: Priklad nastaveni firewallu
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3.9 NAT Configuration

Konfiguraci prekladu adres Ize vyvolat volbou polozky NAT v menu. NAT (Network address
Translation/Port address Translation — PAT) je zplUsob Upravy sitového provozu pres router
prepisem vychozi a/nebo cilové IP adresy, ¢asto i zménu Cisla TCP/UDP portu u priichozich
IP paketl. Okno obsahuje Sestnact polozek pro definici prekladu adres.

R L

Public Port Vnéjsi port

Private Port Vnitfni port

Type Volba protokolu

Server IP address IP adresa kam budou preposilana pfichozi data

Tabulka 34: Konfigurace prekladu adres (NAT)

Pokud je potfeba nastavit vice nez Sestnact pravidel pro NAT, je mozné vlozit do start-up
script (polozka Startup Script v sekci Configuration) nasledujici skript:

iptables -t nat -A napt -p tcp --dport [PORT\_PUBLIC] -j DNAT --to-destination
[IPADDR] : [PORT1\_PRIVATE]

kde je tfreba misto [PORT_PUBLIC] a [PORT_PRIVATE] vlozZit konkrétni Cisla portd a misto
[IPADDR] vlozit IP adresu.

Nasledujici polozky slouzi k nastaveni routovani veskeré prichozi komunikace z PPP na
pocita¢ s definovanou IP adresou.

CPolozka ———————popis

Send all remaining incoming  Zaskrtnutim této polozky a nastavenim polozky Default

packets to default server Server IP Address Ize uvést router do rezimu, kdy bude
smeérovat veskerou pfichozi komunikaci z PPP na pocita¢
s definovanou IP adresou.

Default Server IP Address IP adresa pro smérovani veskeré komunikace z PPP

Tabulka 35: Konfigurace jednotného preposilani
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Povolenim nasledujicich voleb a zadanim ¢&isla portu je umoznén vzdaleny pristup k rou-

teru z internetu.

TPolozka —————— popis

Enable remote HTTP access on port

Enable remote HTTPS access on port

Enable remote FTP access on port
Enable remote SSH access on port
Enable remote Telnet access on port
Enable remote SNMP access on port

Masquerade outgoing packets

Umoznuje konfiguraci routeru pfes webové roz-
hrani (ve vychozi konfiguraci zakdzano).

Umoznuje konfiguraci routeru pfes zabezpe-
¢eny webovy protokol HTTPS (ve vychozi kon-
figuraci zakazano).

Umoznuje pristup pfes FTP (ve vychozi konfi-
guraci zakazano).

Umoznuje pristup pres SSH (ve vychozi konfi-
guraci zakazano).

Umoznuje pristup prfes Telnet (ve vychozi kon-
figuraci zakdzéno).

Umoziuje dotazovat se SNMP agenta (ve vy-
chozi konfiguraci zakdzano).

Tato volba (alternativni nazev pro systém pre-
kladu adres NAT) zapina systém prekladu ad-
res NAT.

Tabulka 36: Konfigurace vzdaleného pfistupu

Priklad 1:

Konfigurace s jednim pfipojenym zafizenim na routeru.

ppp0 10.0.0.1

eth0 192.168.1.1 P 192.168.1.2

Default gateway 192.168.1.1

Obrazek 30: Pfiklad 1 — Topologie konfigurace NAT
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NAT Configuration

Public Port  Private Port Type Server IP Address

TCP [+]
TCP [+]
TCP [=]
TCP [=|
TCP [+]
TCP [+]
TCP [+]
TCP [+]
TCP [=]
TCP [=]
TCP [=]
TCP [+]
TCP [+]
TCP [=]
TCP [=|
TCP [+]

Enable remote HTTP access on port |80

[] Enable remaote HTTPS access on port 443
Enable remote FTP access on port |21
[[] Enable remote S5H access on port |22
Enable remote Telnet access on port |23
Enable remote SNMP access on port 161

Send all remaining incoming packets to default server

Default Server IP Address 195.162.1.2

Masquerade outgoing packets

Obrazek 31: Priklad 1 — NAT konfigurace

Pfi této konfiguraci je dulezité mit ozna¢enou volbu Send all remaining incoming packets to
default server, IP adresa v tomto pfipadé je adresa zafizeni za routerem. Pfipojené zafizeni
za routerem musi mit nastavenou Default Gateway na router. Pfi PINGu na IP adresu SIM
karty odpovida pripojené zafizeni.
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Priklad 2: Konfigurace s vice zafizenimi na routeru.

ppp0 10.0.0.1 %
Switch
— %

162.209.13.222

10.0.0.1:83 10.0.0.1:81

10.0.0.1:82

S

192.168.1.4:80

Obrazek 32: Priklad 2 — Topologie konfigurace NAT

192.168.1.3:80

NAT Configuration

Public Part  Private Port Type Seryer IP Address
81 30 TCP |Z| 198.162.1.2

82 80 TCP [+] [198.162.1.3
83 80 TcP [+] 198 162 14

TP [+]

TP [+]

TP [+]

TCP [+]

TcP [+]

TP [+]

TP [+]

TCP [+]

TCP [+]

TP [+]

TP [+]

TP [+]

TCP [+]

Enable remote HTTP access on port 80

"] Enable remote HTTPS access on port 443
Enable remote FTP access on port 21
[l Enable remate SSH access on port 22
Enable remote Telnet access on port 23
Enable remote SNMP access on port 161

[T] send all remaining incoming packets to default server

Default Server IP Address

Masquerade outgoing packets

Obrazek 33: Priklad 2 — NAT konfigurace

61



BB SMARTWORX
Powered by v2 Routery
ADMVNTECH

Pti této konfiguraci definuji adresy Server IP Address zafizeni zapojené za routerem. P¥i
pingu na IP adresu SIM karty odpovida router. Pfistup na webové rozhrani zafizeni za rou-
terem je mozné pomoci Port Forwardingu, kdy se za IP adresu SIM udava vnéjsi port, na
které chceme pfistoupit. Pfi pozadavku na port 80 se zkoumaji jednotlivé vnéjsi porty (Public
Port), tam tento port neni definovan, proto pfi zaskrtnuté volbé Enable remote http access se
automaticky otevira webové rozhrani routeru. Pokud tato volba neni zaskrtnuta a je zaskrtnuta
volba Send all remaining incoming packets to default server realizuje se spojeni na uvedenou

IP adresu. Pti nezaskrtnuté volbé webového rozhrani a Default Server IP address se zadost
neprovede.
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3.10 Konfigurace OpenVPN tunelu

OpenVPN tunel umoziuje zabezpecené (Sifrované) propojeni dvou siti LAN do jedné,
ktera se tvari jako homogenni. Router umoziuje vytvorit az ¢tyfi OpenVPN tunely, jejich kon-
figuraci Ize vyvolat volbou polozky OpenVPN v menu. V menu se pod touto polozkou rozbali
Ctyfi dal§i konfiguraCni stranky: 1st Tunnel, 2nd Tunnel, 3rd Tunnel and 4th Tunnel.

CPolozka | Popis

Description Popis tunelu.
Protocol Protokol pomoci kterého bude OpenVPN komunikovat:

e UDP - OpenVPN bude komunikovat protokolem UDP.

e TCP server — OpenVPN bude komunikovat protokolem
TCP v rezimu server.

e TCP client — OpenVPN bude komunikovat protokolem TCP
v rezimu klient.

UDP/TCP port Port pfislusného protokolu.

Remote IP Address IP adresa protéjsi strany tunelu. Lze pouzit i doménové jméno.
Remote Subnet IP adresa sité za protéjSi stranou tunelu.

Remote Subnet Mask  Maska sité za protéjsi stranou tunelu.

Redirect Gateway Prida (prepise) vychozi branu (deafult gateway). VSechny pakety

jsou potom posilany na tuto branu tunelem, pokud v sobé nemaji
specifikovanou jinou vychozi branu.

Local Interface IP Definuje IP adresu lokalniho rozhrani.

Address

Remote Interface Definuje IP adresu rozhrani protéjsi strany tunelu.

IP Address

Ping Interval Definuje ¢asovy interval, po kterém poSle zpravu druhé strané,

pro kontrolu spravné existence tunelu.

Ping Timeout Definuje ¢asovy interval, po ktery router ¢eka na vyslanou zpravu
protistranou. Aby se spravné ovérfoval OpenVPN tunel, musi byt
parametr Ping Timeout vétsi nez Ping Interval.

Renegotiate Interval Nastavuje periodu renegociace (reautorizace) tunelu OpenVPN.
Tento parametr je mozné nastavit pouze pfi ovéfovani user-
name/password nebo pfi pouziti certifikatu X.509. Po této ¢asové
periodé router méni Sifrovani tunelu, aby byla zajisténa trvala
bezpecnost tunelu.

PokraCovani na nasledujici strané
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Pokracovani z predchozi strany

CPolozka ——JPopis

Max Fragment Size Timto parametrem je mozné definovat maximailni velikost odesi-
laného paketu.
Compression Odesilané data je mozné komprimovat.

e none — Neni pouzita Zadné komprese.
e LZO — Je pouzita bezeztratova komprese, kter4d musi byt
nastavena na obou stranéch tunelu.

NAT Rules Timto parametrem Ize aplikovat NAT pravidla na OpenVPN tunel:
e not applied — NAT pravidla nejsou aplikovana na Open-

VPN tunel.
o applied — NAT pravidla jsou aplikovana na OpenVPN tunel.

Authenticate Mode Timto parametrem je mozné nastavit autentizaci:

e none — Neni nastavena Zzadna autentizace.

e Pre-shared secret — Nastavuje sdileny kli¢ pro obé strany
tunelu.

e Username/password — Umoznuje autentizaci pomoci CA
Certificate, Username a Password.

e X.509 Certificate (multiclient) — Umoznuje autentizaci
X.509 v rezimu multiclient.

e X.509 Certificate (client) — UmozZnuje autentizaci X.509
v rezimu klient.

e X.509 Certificate (server) — Umoznuje autentizaci X.509
V rezimu server.

Pre-shared Secret Autentizace pomoci Pre-shared secret Ize pouzit v autentizacich
Pre-shared secret, Username/password a X.509 Certificate.

CA Certificate Autentizace pomoci CA Certificate Ize pouzit v autentizacich
Username/password a X.509 Certificate.

DH Parameters Protokol pro vymeénu klicd DH Parameters Ize pouzit v autenti-
zaci X.509 v rezimu server.

Local Certificate Tento autentiza¢ni certifikat Ize pouZzit v autentizaci X.509 Certi-
ficate.

Pokracovani na nasledujici strané
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Pokracovani z predchozi strany

CPolozka [ popis

Local Private Key Lokalni privatni kli¢ Local Private Key |ze pouzit v autentizaci
X.509 Certificate.

Username Autentizace pomoci pfihlaSovaciho jména a hesla Ize pouzit
v autentizaci Username/Password.

Password Autentizace pomoci pfihlaSovaciho jména a hesla Ize pouzit
v autentizaci Username/Password.

Extra Options Pomoci parametru Extra Options lze definovat dopliujici para-

metry OpenVPN tunelu jako napfiklad DHCP options apod. Pa-
rametry jsou uvozeny dvéma pomic¢kami. Pro mozné parametry
viz ndpovéda — v routeru pfes SSH pfikazem openvpnd --help.

Tabulka 37: Konfigurace OpenVPN tunelu

Podminkou pro sestaveni tunelu je, aby aktualné nastavena cesta do WAN byla aktivni (v pfi-
(6 padé mobilniho spojeni musi dojit k jeho UspéSnému navazani) a to i v pfipadé, ze samotny
tunel nevede do WAN.
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Zmeény v nastaveni se projevi po stisknuti tlaCitka Apply.

1st OpenVPN Tunnel Configuration

Create 1st OpenVPN tunnel
Description *
Protocol UDP T
UDP Port 1194
Remote IF Address *

Remote Subnet *

Remote Subnet Mask *

Redirect Gateway no v
Local Interface IP Address

Remote Interface IP Address

Ping Interval * sec
Ping Timeout * sec
Renegotiate Interval * sec
Max Fragment Size * bytes
Compression LZ0 v

MAT Rules not applied v
Authenticate Mode none T

Pre-shared Secret

CA Certificate

DH Parameters

Local Certificate

Local Private Key

Username

Password

Extra Options *

* can be blank

Apply

Obrazek 34: Konfigurace OpenVPN tunelu
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Priklad: Konfigurace OpenVPN tunelu.
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Obrazek 35: Topologie prikladu konfigurace OpenVPN tunelu

Konfigurace OpenVPN tunelu:

Konfigurace A (B |

Protocol UDP UDP

UDP Port 1194 1194

Remote IP Address 10.0.0.2 10.0.0.1
Remote Subnet 192.168.2.0 192.168.1.0
Remote Subnet Mask 255.255.255.0 255.255.255.0
Local Interface IP Address 19.16.1.0 19.16.2.0
Remote Interface IP Address 19.16.2.0 19.18.1.0
Compression LZO LZO
Authenticate mode none none

Tabulka 38: Ptiklad konfigurace OpenVPN tunelu

@ Ptiklady nastaveni v8ech rlznych moZznosti konfiguraci a autentizaci OpenVPN Ize nalézt
v aplikaéni ptiru¢ce OpenVPN tunel [5].
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3.11 Konfigurace IPsec tunelu

IPsec tunel vytvaii zabezpecené (Sifrované) propojeni dvou siti LAN do jedné, ktera se
tvari jako homogenni. Router umoziuje vytvorit az Ctyfi IPsec tunely, jejichz konfiguraci Ize
vyvolat volbou polozky /Psec v menu. V menu se pod touto polozkou rozbali ¢tyfi dalsi konfi-
guracni stranky: 1st Tunnel, 2nd Tunnel, 3rd Tunnel and 4th Tunnel.

@ ——mm

@ ——mm

Chcete-li Sifrovat data mezi mistni a vzdalenou podsiti, zadejte prislusné hodnoty do
kolonky Subnet na obou routerech. Chcete-li zasifrovat tok dat mezi routery, ponechte
Local Subnet a Remote Subnet pole prazdné.

Pokud zadate informaci o protokolu a portu v poli Local Protocol/Port, router zapouzdii
pouze pakety odpovidajici nastaveni.

TPolozka T Popis

Description
Remote IP Address
Remote ID

First Remote Subnet

First Remote Subnet
Mask

Second Remote
Subnet

Second Remote
Subnet Mask

Remote Protocol/Port

Local ID

First Local Subnet

First Local Subnet
Mask

Second Local Subnet

Nazev (popis) tunelu.
IP adresa protéjSi strany tunelu. Lze zadat i doménové jméno.

Identifikator (ID) protéjsi strany tunelu. Sklada se ze dvou ¢asti:
hostname a domain-name (vice informaci pod tabulkou).

IP adresa sité za protéjSi stranou tunelu.
Maska sité za protéjSi stranou tunelu.

IP adresa druhé sité za protéj$i stranou tunelu. Pouze pro IKE
Protocol = IKEv2.

Maska druhé sité za protéjSi stranou tunelu. Pouze pro IKE Pro-
tocol = IKEv2.

Protokol/Port protéjsi strany tunelu. Zadavejte ve tvaru ¢islo pro-
tokolu/¢islo portu, napt. 17/1701 pro UDP (protokol 17) a port
1701. Je mozné zadat pouze Cislo protokolu, nicméné vySe uve-
deny format je preferovan.

Identifikator (ID) lokalni strany tunelu. Sklada ze dvou ¢asti: host-
name a domain-name (vice informaci pod tabulkou).

IP adresa lokalni sité.
Maska lokalni sité.

IP adresa druhé lokélni sité. Pouze pro IKE Protocol = IKEv2.
PokraCovani na nasledujici strané
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Pokracovani z predchozi strany

CPolozka —————popis

Second Local Subnet  Maska druhé lokalni sité. Pouze pro IKE Protocol = IKEv2.
Mask

Local Protocol/Port Protokol/Port lokalni sité. Zadavejte ve tvaru ¢islo protokolu/cislo
portu, napt. 17/1701 pro UDP (protokol 17) a port 1701. Je
mozné zadat pouze Cislo protokolu, nicméné vySe uvedeny for-
mat je preferovan.

Encapsulation Mode Mod IPsecu (dle zpUsobu zapouzdreni) — zvolit Ize tunnel (za-
pouzdren cely IP datagram) nebo transport (pouze IP hlavicka).

Force NAT Traversal Umoznuje vynutit NAT traversal (UDP zapouzdieni ESP paket().

(Enabled).
IKE Protocol Definuje verzi protokolu IKE (IKEv1/IKEv2, IKEv1 nebo IKEv2).
IKE Mode Definuje mod pii sestavovani spojeni (main i aggressive). Je-li

zvolen agresivni mod, spojeni je sestaveno rychleji, ale Sifrovani
je nastaveno strikiné na 3DES-MD5. Vzhledem ke snizené bez-
pecnosti doporucujeme aggressive mod nepouzivat!

IKE Algorithm Zpusob volby algoritmu:
e auto — Sifrovaci a hashovaci algoritmus je zvolen automa-
ticky.
e manual — Sifrovaci a hashovaci algoritmus nadefinuje uzi-
vatel.
IKE Encryption Sifrovaci algoritmus — 3DES, AES128, AES192, AES256.
IKE Hash Hashovaci algoritmus — MD5, SHA1, SHA256, SHA384 nebo
SHA512.
IKE DH Group Cislo Diffie-Hellman skupiny. Skupina uréuje silu kliée pouzitého

vvvvv

pecnost, ale vyzaduje vice Casu pro vypocet.
ESP Algorithm Zpusob volby algoritmu:

e auto — Sifrovaci a hashovaci algoritmus je zvolen automa-
ticky.

o manual — Sifrovaci a hashovaci algoritmus nadefinuje uzi-
vatel.

ESP Encryption Sifrovaci algoritmus — DES, 3DES, AES128, AES192, AES256.
Pokra¢ovani na nasledujici strané
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Pokracovani z predchozi strany

CPolozka —————Popis

ESP Hash

PFS
PFS DH Group
Key Lifetime

IKE Lifetime

Rekey Margin

Rekey Fuzz

DPD Delay

DPD Timeout
Authenticate Mode

Pre-shared Key
CA Certificate
Remote Certificate
Local Certificate
Local Private Key
Local Passphrase
Debug

Hashovaci algoritmus — MD5, SHA1, SHA256, SHA384 nebo
SHA512.

Zabranuje ohrozeni dat v pfipadé vyzrazeni hlavniho klice.
Cislo Diffie-Hellman skupiny (viz IKE DH Group).

Zivotnost kli¢e datové ¢asti tunelu. Minimalni hodnota tohoto pa-
rametru je 60 s. Maximalni hodnota je 86400 s.

Zivotnost klige Fidici ¢asti tunelu. Minimalni hodnota tohoto para-
metru je 60 s. Maximalni hodnota je 86400 s.

Cas pred vyprsenim platnosti klit, kdy se generuji nové klice.
Maximalni hodnota musi byt mensi nez polovina parametrt IKE
a Key Lifetime.

Procentudlni prodlouzeni ¢asu Rekay Margin.
Cas, po kterém se zkousi funkénost IPsec tunelu.
Doba, po kterou se poté ¢eka na odpoved.

Timto parametrem je mozné nastavit autentizaci:

e Pre-shared key — Nastavuje sdileny kli¢ pro obé strany
tunelu.

e X.509 Certificate — UmozZznuje autentizaci X.509 v rezimu
multiclient.

Sdileny kli¢ pro obé strany tunelu pro autentizaci Pre-shared key.
Certifikat pro autentizaci X.509.

Certifikat pro autentizaci X.509.

Certifikat pro autentizaci X.509.

Privatni kli¢ pro autentizaci X.509.

Privatni kli¢ pro autentizaci X.509.

Mnozstvi hldSek vypisovanych do System Logu. Silent (vychozi)
je vypnuto, audit, control, control-more, raw, private (vypisuje nej-
vice informaci v€etné tajnych klica).

Tabulka 39: Konfigurace IPsec tunelu
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Neprehlédnéte:

e Pokud nejsou vyplnény parametry Remote Subnet a Local Subnet, pouze pakety
mezi lokalni a vzdalenou IP adresou jsou zapouzdfeny, takze pouze komunikace
mezi obéma routery je Sifrovana.

@ ———m

e Pokud jsou vyplnény parametry Remote Protocol/Port a Local Protocol/Port, pouze
pakety odpovidajici vyplnénym hodnotdm jsou zapouzdreny.
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Tuto proceduru je mozné vyuzit pro generovani certifikatt a klicl bez hesla (password
phrase):

®okkkokkkokkokkkokkokkkokkk certification authority *kskkskskkskkkskkskokkokkkokkokkkk
openssl rand -out private/.rand 1024

openssl genrsa -des3 -out private/ca.key 2048

openssl req -new -key private/ca.key -out tmp/myrootca.req

openssl x509 -req -days 7305 -shal -extensions v3_ca -signkey
private/ca.key -in tmp/myrootca.req -out ca.crt

skokokokokokkkkkkkkkkkokokkk SETVET CEIt kakskskskskskskskskokokokok sk sk sk s ke ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok
openssl genrsa -out private/server.key 2048

openssl req -new -key private/server.key -out tmp/server.req

openssl x509 -req -days 7305 -shal -extensions v3_req -CA ca.crt -CAkey
private/ca.key -in tmp/server.req -CAserial ca.srl -CAcreateserial

-out server.crt

skokokokokkkkkkkkkkkkkkkk CLIENT CeIrt kakskskskokokskoskoskokokokok ok sk sk sk ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok
openssl genrsa -out private/client.key 2048

openssl req -new -key private/client.key -out tmp/client.req

openssl x509 -req -days 7305 -shal -extensions v3_req -CA ca.crt -CAkey
private/ca.key -in tmp/client.req -CAserial ca.srl -CAcreateserial

-out client.crt

NiZe je vypsana procedura pro generovani certifikatl a klic s heslem "router" (password
phrase), certifikaCni autorita zUstava nezménéna:

skokskokokokskokskokokokokkokokokkkk  SETVET CeIt skkskokokskskokoskokkokskokok sk sk skok ok ok ok sk sk ok ok o ok sk sk ok ok ok

openssl genrsa -des3 -passout pass:router -out private/server.pem 2048

openssl req -new -key private/server.pem -out tmp/server.req

openssl x509 -req -days 7305 -shal -extensions v3_req -CA ca.crt -CAkey
private/ca.key -in tmp/server.req -CAserial ca.srl -CAcreateserial

-out server.crt

skokokokskskskkkkkkkkkkokokkk CLIENT CeIrt s akskskskskskskskoskokokokok ok sk sk sk sk ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok ok
openssl genrsa -des3 -passout pass:router -out private/client.pem 2048
openssl req -new -key private/client.pem -out tmp/client.req

openssl x509 -req -days 7305 -shal -extensions v3_req -CA ca.crt -CAkey
private/ca.key -in tmp/client.req -CAserial ca.srl -CAcreateserial

-out client.crt
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Podporovany jsou nasledujici typy identifikatort (ID) obou stran tunelu (ij. polozky Remote
ID a Local ID):

e |P adresa (napt. 192.168.1.1)

e DN (napt. C=CZ,0=Conel,OU=TP,CN=A)

e FQDN (napf. @director.conel.cz) — pred FQDN vzdy musi byt znak @
e User FQDN (napf. director@conel.cz)

@ Certifikaty a privatni kli¢ musi byt ve formatu PEM. Jako certifikat 1ze pouzit pouze takovy,
ktery je uvozen zacatkem a koncem certifikatu.

Nahodny Cas, po kterém dojde k opétovné vymeéné novych klicu se definuje:
Lifetime - (Rekey margin + nahodna hodnota v rozmezi (0 aZ Rekey margin * Rekey Fuzz/100))
P¥i vychozim nastaveni bude opétovna vymeéna kli¢l probihat v ¢asové rozmezi:
e Minimalni ¢as: 1h - (9m + 9m) = 42m
e Maximalni ¢as: 1h - (9m + Om) =51m

Pfi nastavovani ¢ast pro vymeénu klicd doporu€ujeme nechat vychozi nastaveni, pfi kte-
rém je garantovana bezpecénost tunelu. Pfi nastaveni vy§$iho ¢asu se snizi provozni rezie a
zaroven se snizi bezpecnost tunelu. Naopak pfi snizeni ¢asu dojde ke zvySeni provozni rezie
a bezpecnosti tunelu.

Zmeény v nastaveni se projevi po stisknuti tlacitka Apply.
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1st IPsec Tunnel Configuration

[T Create 1st IPsec tunnel

Description *

Host IP Mode IPv4 v
Remote IP Address *
Tunnel IP Mode IPv4 v

Remote 1D *

First Remote Subnet *

First Remote Subnet Mask *
Second Remote Subnet *
Second Remote Subnet Mask *
Remote Protocol/Port *
Local ID *

First Local Subnet *

First Local Subnet Mask *
Second Local Subnet *
Second Local Subnet Mask *
Local Protocol/Port *

Encapsulation Mode tunnel v
Force NAT Traversal no v

1KE Protocol IKEv1 v

IKE Mode main v

IKE Algorithm auto v

IKE Encryption 3DES v

1KE Hash MD5 v

IKE DH Group 2 v

ESP Algorithm auto M

ESP Encryption DES v

ESP Hash MD5 M

PFS disabled v

PFS DH Group 2 v

Key Lifetime 3600 sec
IKE Lifetime 3600 sec
Rekey Margin 540 sec
Rekey Fuzz 100 %
DPD Delay * sec
DPD Timeout * sec
Authenticate Mode pre-shared key M

Pre-shared Key

CA Certificate

Remote Certificate

Local Certificate

Local Private Key

Local Passphrase *

Debug control M

* can be blank

Obrazek 36: Konfigurace IPsec tunelu
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Priklad: Konfigurace IPSec tunelu

192.168.2.2

Router A
ppp0 10.0.0.1
192.168.1.0

192.168.1.2

N_:

Router B
ppp0 10.0.0.2
192.168.2.0

192.168.1.3 192.168.2.3
192.168.1.4 Default Gateway 192.168.1.1 Default Gateway 192.168.2.1 192.168.2.4

Obrazek 37: Topologie pfikladu konfigurace IPsec tunelu

Konfigurace IPSec tunelu:

Konfigurace A (B |

Remote IP Address 10.0.0.2 10.0.0.1
Remote Subnet 192.168.2.0 192.168.1.0
Remote Subnet Mask 255.255.255.0 255.255.255.0
Local Subnet 192.168.1.0 192.168.2.0
Local Subnet Mas: 255.255.255.0 255.255.255.0
Authenticate mode pre-shared key pre-shared key
Pre-shared key test test

Tabulka 40: Priklad konfigurace IPsec tunelu

(é Priklady nastaveni riznych moznosti konfiguraci a autentizaci IPsec tunelu Ize nalézt v apli-
kacni priruce IPsec tunel [6].
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3.12 Konfigurace GRE tunelu

GRE je neSifrovany protokol.

GRE tunel vytvari propojeni dvou siti LAN do jedné, ktera se tvafi jako homogenni. Rou-
ter umozZnuje vytvorit az Ctyfi GRE tunely, jejichz konfiguraci je mozné vyvolat volbou polozky
GRE v menu. V menu se pod touto polozkou rozbali ¢tyfi dalsi konfiguraéni stranky: 1st Tun-
nel, 2nd Tunnel, 3rd Tunnel and 4th Tunnel.

TPolozka ———JPopis

Description Nazev tunelu.

Remote IP Address IP adresa protéjSi strany tunelu.
Remote Subnet Adresa sité za protéjsi stranou tunelu.
Remote Subnet Mask  Maska sité za protéjsi stranou tunelu.
Local Interface IP Interni IP adresa lokalni strany tunelu.
Address

Remote Interface IP Interni IP adresa protéjsi strany tunelu.
Address

Multicasts Povoluje, resp. zakazuje multicast:

¢ disabled — Posilani multicastu je zakazano.
e enabled — Posilani multicastu je povoleno.

Pre-shared Key Voliteln& polozka, ktera definuje 32 bit sdileny kli€ v Ciselném for-
matu, pomoci kterého se filtruji data prochazejici tunelem. Tento
kli¢ musi byt na obou routerech definovan stejné, jinak bude rou-
ter zahazovat pfijaté pakety. Pomoci tohoto kliCe se nezabezpe-
Cuji data prochazejici tunelem.

Tabulka 41: Konfigurace GRE tunelu

Pozor, GRE tunel neprojde pres preklad adres NAT.

Zmény v nastaveni se projevi po stisknuti tlaCitka Apply.
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GRE Tunnel Configuration

| Create 1st GRE tunnel
Description =
Remote IP Address
Remote Subnet =
Remote Subnet Mask =
Local Interface IP Address =
Remote Interface IP Address = '_
Multicasts | disablad v
Pre-shared Key *

= can be blank

Apply

Obrazek 38: GRE Tunnel Configuration

3.12.1 Priklad konfigurace GRE tunelu

El A B N
192.168.1.2 Router A 192.168.2.2
ppp0 10.0.0.1
eth0 192.168.1.1 Router B
. ppp0 10.0.0.2

(f—

eth0 192.168.2.1

/

= ~— S
Switch Switch
192.168.1.3 192.168.2.3
[~
152.168.1.4 Default Gateway 192.168.1.1 Default Gateway 192.168.2.1 192.168.2.4

Obrazek 39: Topologie pfikladu konfigurace GRE tunelu
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Konfigurace GRE tunelu:

| Konfigurace ______|]A __|B |
Remote IP Address 10.0.0.2 10.0.0.1
Remote Subnet 192.168.2.0 192.168.1.0
Remote Subnet Mask 255.255.255.0 255.255.255.0

Tabulka 42: Pfiklad konfigurace GRE tunelu

Priklady nastaveni riznych moznosti konfiguraci GRE tunelu Ize nalézt v aplika¢ni pfirucce
GRE tunel [7].

78




BB SMARTWORX

B AD\ANTECH

v2 Routery

3.13 Konfigurace L2TP tunelu

@ ——m

L2TP je neSifrovany protokol.

Konfiguraci L2TP tunelu Ize vyvolat volbou polozky L2TP v menu. L2TP tunel se pouziva
pro spojeni dvou siti LAN do jedné s autentizaci, ktera se tvafi jako homogenni. L2TP tunel
se bude vytvéaret po zaskrtnuti volby Create L2TP tunnel.

TPolozka | Popis

Mode

Server IP Address
Client Start IP Address
Client End IP Address
Local IP Address
Remote IP Address
Remote Subnet
Remote Subnet Mask
Username

Password

Mod L2TP tunelu na strané routeru:

e L2TP server — Lze definovat pocatecni a kone¢nou IP
adresu rozsahu nabizenou serverem.

e L2TP client — Lze definovat IP adresu server.

Adresa serveru.

Prvni IP adresa v rozsahu nabizeném serverem klient(im.
Posledni IP adresa v rozsahu nabizeném serverem klientam.
IP adresa lokalni strany tunelu.

IP adresa protéjSi strany tunelu.

IP adresa sité za protéjSi stranou tunelu.

Maska sité za proté;js$i stranou tunelu.

PrihlaSovaci jméno pro pfihlaseni do L2TP tunelu.

Heslo pro prihlaseni do L2TP tunelu.

Tabulka 43: Konfigurace L2TP tunelu

L2TP Tunnel Configuration

[] create L2TP tunnel
Mode [L2TP dlient
Server IR Address

Client Start [P Address

client End IP address |

Local IP Address * L

Remote IP Address * '__

Remote Subnet *

Remote Subnet Mask * I
Username

Password
* can be blank

|

Obréazek 40: Konfigurace L2TP tunelu
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3.13.1 Priklad konfigurace L2TP tunelu

A B

Router A
ppp0 10.0.0.1
192.168.1.1

W

192.168.1.2

Router B
ppp0 10.0.0.2
192.168.2.1

‘o
2

\D

Y

Switch

=
w
[
=
[=2]
co
=
w

‘w
\_

192.168.1.4

Default Gateway 192.168.1.1 Default Gateway 192.168.2.1 192.168.2.4

Obrazek 41: Topologie pfikladu konfigurace L2TP tunelu

Konfigurace L2TP tunelu

Konfigurace A (B |

Mode L2TP Server L2TP Client
Server IP Address — 10.0.0.1

Client Start IP Address 192.168.2.5 —

Client End IP Address 192.168.2.254 —

Local IP Address 192.168.1.1 —

Remote IP Address — =

Remote Subnet 192.168.2.0 192.168.1.0
Remote Subnet Mask 255.255.255.0 255.255.255.0
Username username username
Password password password

Tabulka 44: Priklad konfigurace L2TP tunelu
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3.14 Konfigurace PPTP tunelu

@ ——m

PPTP je nesifrovany protokol.

Konfiguraci PPTP tunelu Ize vyvolat volbou polozky PPTP v menu. PPTP tunel se pouziva
pro spojeni dvou siti LAN do jedné s autentizaci, ktera se tvafi jako homogenni. Jde o obdobny
zpusob realizace VPN jako L2TP. PPTP tunel se bude vytvaret po zaskrtnuti volby Create

PPTP tunnel.

TPolozka [ Popis

Mode

Server |IP Address
Local IP Address
Remote IP Address
Remote Subnet
Remote Subnet Mask
Username

Password

Mod PPTP tunelu na strané routeru:
e PPTP server — Lze definovat pocatecni a konecnou IP
adresu rozsahu nabizenou serverem.

o PPTP client — Lze definovat IP adresu serveru.

Adresa serveru.

IP adresa lokélni strany tunelu.

IP adresa protéjSi strany tunelu.

IP adresa sité za protéjsi stranou tunelu.

Maska sité za protéjSi stranou tunelu.

PfihlaSovaci jméno pro pfihlaseni do PPTP tunelu.
Heslo pro prihlaseni do PPTP tunelu.

Tabulka 45: Konfigurace PPTP tunelu

Zmeény v nastaveni se projevi po stisknuti tlacitka Apply.

PPTP Tunnel Configuration

Create PPTP tunnel
Mode PPTP client
Server IP Address
Local IP Address
Remote IP Address
Remote Subnet =
Remote Subnet Mask =
Username
Password

* can be blank

[=]

Apply

©

Lpres” router.

Obrazek 42: Konfigurace PPTP tunelu

Firmware routeru podporuje PPTP passthrough, coz znamena, ze je mozné vytvaret tunel
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3.14.1 Priklad konfigurace PPTP tunelu

AllB

Router A
ppp0 10.0.0.1
192.168.1.1

4—\

192.168.1.2

Router B
ppp010.0.0.2
192.168.2.1

|
o

~~—

Switch

=
(=]
N
=
=]
=]
=
w

‘w
\_

192.168.2.4

192.168.1.4

Default Gateway 192.168.1.1 Default Gateway 192.168.2.1

Obrazek 43: Topologie pfikladu konfigurace PPTP tunelu

Konfigurace PPTP tunelu:

Konfigurace A (B |

Mode PPTP Server PPTP Client
Server IP Address — 10.0.0.1

Local IP Address 192.168.1.1 —

Remote IP Address 192.168.2.1 —

Remote Subnet 192.168.2.0 192.168.1.0
Remote Subnet Mask 255.255.255.0 255.255.255.0
Username username username
Password password password

Tabulka 46: Pfiklad konfigurace PPTP tunelu
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3.15 Services

3.15.1 DynDNS

Diky sluzbé DynDNS je mozné k routeru vzdalené pfistupovat pomoci vlastniho domé-
nového jména, jednoduchého k zapamatovani narozdil od IP adresy. Tento klient monitoruje
IP adresu routeru a kdykoli se IP adresa zméni, aktualizuje zaznam u sluzby DynDNS. Aby
sluzba DynDNS spravné fungovala, je nutné aby mél router vefejnou IP adresu (statickou
nebo dynamickou) a je nutné mit aktivni GCet na www.dyndns.org (Remote Access service).
Je mozné vyuzit i jiné sluzby pro Dynamicky DNS zaznam — viz tabulka nize, polozka Server.

Konfiguraci DynDNS klienta Ize vyvolat volbou polozky DynDNS v menu. V okné Ize de-
finovat doménu tretiho fadu registrovanou na serveru www.dyndns.org a Udaje k Gc¢tu u této

sluzby.

(Polozka _[Popis
Hostname Doména tretiho fadu registrovana na serveru www.dyndns.org.
Username PfihlaSovaci jméno pro pfihlaSeni k DynDNS serveru.

Password Heslo pro pfihlaseni k DynDNS serveru.
Server Chcete-li pouzit jinou DynDNS sluzbu neZz www.dyndns.org, zadejte ad-

resu aktualizacniho serveru sluzby do této polozky.
www.spdns.de
www.dnsdynamic.org

WWW.Nnoip.com
Pokud tato polozka zlistane nevyplnéna, pouziva se vychozi server
members.dyndns.org.

Tabulka 47: Konfigurace DynDNS

Pfiklad konfigurace DynDNS klienta pro doménu conel.dyndns.org:

DynDNS Configuration

#| Enable DynDNS client
Hostname conel.dyndns.org
Username conel

Password conel

Server *

* can be blank

[ Apply |

Obrazek 44: Priklad nastaveni DynDNS

@‘ Pro vzdaleny pfistup ke konfiguraci routeru je nutné tento pfistup povolit jesté v konfiguraci
NAT (ve spodni ¢asti formulare), viz kap. 3.9.
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3.15.2 FTP

FTP protokol (File Transfer Protocol) umoznuje pfenos souborl mezi routerem a jinym
zafizenim v pocitaCové siti. Konfiguraéni okno FTP serveru je mozno otevfit volbou polozky
FTP, kterd se nachazi ve slozce menu Services. Zaskrtnutim polozky Enable FTP service je
na routeru povolena funkce FTP serveru.

FTP Configuration

¥ Enable FTP service

Apply

Obrazek 45: Povoleni FTP serveru
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3.15.3 HTTP

HTTP protokol (Hypertext Transfer Protocol) je internetovy protokol ur€eny pro vyménu hy-
pertextovych dokumentu ve formatu HTML. Tento protokol je vyuZit pro pfistup k webovému
serveru, ktery slouzi k uzivatelské konfiguraci routeru. Doporucené je ovSem pouziti nadstavby
tohoto protokolu, protokolu HTTPS, ktery umoznuje zabezpedit pfenaSena data pomoci Sifro-
vani. Konfiguraéni okno HTTP a HTTPS sluzby je mozno otevfit volbou polozky HTTP, ktera
se nachazi ve slozce menu Services. Ve vychozim stavu je protokol HTTPS povolen a protokol
HTTP zakazan. Pokud je v tomto vychozim nastaveni iniciovana komunikace s vyuzitim pro-
tokolu HTTP, je automaticky pfesmérovana na zabezpecenou formu komunikace s vyuzitim
HTTPS protokolu.

CPolozka _———Jpopis

Enable HTTP service  Povoleni sluzby HTTP.

Enable HTTPS Povoleni sluzby HTTPS.
service
Session Timeout Maximalni doba necinnosti, po kterém je spojeni ukonceno.

Tabulka 48: Parametry konfigurace HTTP a HTTPS sluzeb

HTTP Configuration

Enable HTTP service
# Enable HTTPS service

Session Timeout |600 sec

Apply

Obrazek 46: Konfigurace HTTP a HTTPS sluzeb
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3.15.4 NTP

Konfiguraci NTP klienta Ize vyvolat volbou polozky NTP v menu. NTP (Network Time Pro-
tocol) umoznuje pravidelné nastavovat presny ¢as do routeru ze serveru, které presny ¢as na
siti poskytuji.

e Parametr Enable local NTP service nastavi router do rezimu, pfi némz funguje jako NTP

server pro ostatni zafizeni v lokalni siti za routerem.

e Parametr Synchronize clock with NTP server nastavi router do reZzimu NTP klienta, kdy
kazdych 24 hodin router automaticky sefidi vnitfni hodiny.

TPolozka | Popis

Primary NTP Server IP nebo doménové adresa primarniho NTP serveru.

Address

Secondary NTP IP nebo doménova adresa sekundarniho NTP serveru.

Server Address

Timezone Timto parametrem Ize nastavit Casové pasmo routeru.

Daylight Saving Time  Timto parametrem je mozné povolit ¢asovy posun pomoci let-

niho ¢asu:
e No — Casovy posun je zakazan.

e Yes — Casovy posun je povolen.
Tabulka 49: Konfigurace NTP

Na nasledujicim obrazku je uveden pfiklad konfigurace NTP s nastavenym primarnim
(ntp.cesnet.cz) a sekundarnim (tik.cesnet.cz) NTP serverem a s nastavenim zmeény ¢asu pfi

prechodu mezi zimnim a letnim ¢asem.

NTP Configuration

[] Enable local NTP service

Synchronize clock with NTP server
Primary NTP Server ntp.cesnet.cz

Secondary NTF Server Etik_cesnet.czu

Timezone [GMT+01:00 =
Daylight Saving Time |wes ¥

Obréazek 47: Priklad nastaveni NTP
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3.15.5 SNMP

Vyvolanim polozky SNMP je mozna konfigurace SNMP agenta v1/v2 nebo v3, ktery zasila
informace o routeru, pfipadné o stavu volitelném portu CNT nebo MBUS.

SNMP (Simple Network Managment Protocol) poskytuje stavové informace o prvcich sité,
jakymi jsou routery nebo koncové pocitaCe. v1, v2 a v3 jsou rizné verze protokolu SNMP.
Verze v3 zajistuje Sifrovanou zabezpeCovanou komunikaci, ovSem notifikaéni zpravy (napf.
o udalostech — Trap) Sifrovany nejsou. Pro povoleni sluzby SNMP zatrhnéte polozku Enable

SNMP agent.

(Polozka _[Popis
Name Definuje pojmenovani routeru.
Location Popisuje fyzické umisténi routeru.
Contact Identifikuje osobu, ktera spravuje router, spole¢né s informacemi jak tuto

osobu kontaktovat.
Tabulka 50: Konfigurace SNMP agenta

Aktivace SNMPv1/v2 se provadi pomoci polozky Enable SNMPv1/v2 access. Zaroven je
potfeba nadefinovat heslo pro pfistup k SNMP agentovi (Community), coz standardné byva
public, ktery je preddefinovan.

U SNMP v1/v2 je mozné nadefinnovat rizné heslo pro ¢teni (Read) a zapis i Cteni (Write),
jedna se o dvé rizné komunity. U SNMPv3 je mozné nadefinovat dva SNMP uzivatele, kdy
jeden méa obdobné pravo pouze ke ¢teni (Read) a druhy ke Cteni i k zapisu (Write). Polozky
v nasledujici tabulce |ze nastavit pro kazdého uzivatele zvlast. Nejedna se o uzivatele webo-
vého rozhrani routeru, ale pouze o SNMP pristup.

Polozka Enable SNMPv3 access umoznuje aktivovat SNMPv3, pfiCemz je nutné nadefi-
novat nésledujici parametry:

TPolozka [ Popis

Username Uzivatelské jméno

Authentication Sifrovaci algoritmus na autentizaénim protokolu, ktery se
pouziva pro zajisténi totoZnosti uzivatelu.

Authentication Password Autentizacni heslo, které slouzi k vygenerovani klice pouzi-
vaného pro autentizaci.

Privacy Sifrovaci algoritmus na Privacy protokolu, které slouzi k za-
jisténi davérnosti dat.

Privacy Password Heslo pro Sifrovani na Privacy protokolu.

Tabulka 51: Konfigurace SNMPv3
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Dale je mozn4 tato konfigurace:

e ZaSkrtnutim volby Enable I/O extension je mozné sledovat stav I/O vstupl na routeru.

e ZasSkrtnutim volby Enable XC-CNT extension je mozné sledovat stav vstupul a vystupt
volitelného portu CNT.

e ZaSkrtnutim volby Enable M-BUS extension a nastavenim nasledujicich parametrll Ize
sledovat stav pfipojenych méfidel na volitelném portu MBUS.

CPolozka | Popis

Baudrate Komunikacni rychlosti.

Parity Control parity bit:
e none — Nebude odesilana zadna parita.
e even — Bude odesilana suda parita.
e odd — Bude odesilana licha parita.

Stop Bits Poctu stop bitu.
Tabulka 52: Konfigurace SNMP — MBUS

Parametry Enable XC-CNT extension a Enable M-BUS extension nemohou byt zaskrt-
O nuty zaroven.

Zaskrtnutim volby Enable reporting to supervisory system a nastavenim parametr( uve-
denych v tabulce nize je mozné povolit odesilani statistickych informaci do monitorovaciho
systému R-SeeNet.

TPolozka [ Popis

IP Address IP adresa
Period Interval odesiléni statistickych informaci (v minutach).

Tabulka 53: Konfigurace SNMP — R-SeeNet
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OID (Object Identifier) je oznaceni pro Ciselny identifikator, diky kterému je kazda hodnota
v SNMP jednoznacné identifikovana. OID je tvofeno posloupnosti Cisel oddélenych teckou.
Tvar kazdého OID je dan hodnotou identifikatoru nadfazeného prvku, jez je doplnéna o te¢ku
a aktualni Cislo. Je tedy patrné, ze vznika stromova struktura. Na nasledujicim obrazku je
znazornéna zakladni stromova struktura, na jejimz zakladé jednotliva OID vznikaji.

1.3.6 @

1361 \
1.3.6.11 1.3.6.1.2 1.3.6.1.3 1.3.6.1.4

Obrazek 48: Zakladni struktura OID

SNMP hodnoty, které jsou specifické pro firmu Conel, tvofi strom, jenz zaCina hodnotou
OID =.1.3.6.1.4.1.30140, coz Ize slovné interpretovat jako:

iso.org.dod.internet.private.enterprises.conel

To znamena, ze je mozné z routeru vycist napf. informaci o binarnim vstupu a vystupu. K
tomuto Ucelu je vyuzit nasledujici rozsah OID hodnot:

Foip——  znam

.1.3.6.1.4.1.30140.2.3.1.0  Binarni vstup BINO (hodnoty 0,1)
.1.3.6.1.4.1.30140.2.3.2.0  Binarni vystup OUTO (hodnoty 0,1)

Tabulka 54: Vnitfni proménné pro binarni vstup a vystup
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Pro volitelny port CNT je pouzit nésledujici rozsah OID (vnitfnich proménnych):

N

.1.3.6.1.4.1.30140.2.1.1.0  Analogovy vstup AN1 (rozsah 0-4095)
.1.3.6.1.4.1.30140.2.1.2.0  Analogovy vstup AN2 (rozsah 0-4095)
1.3.6.1.4.1.30140.2.1.3.0  Citadovy vstup CNT1 (rozsah 0-4294967295)
1.3.6.1.4.1.30140.2.1.4.0  Citadovy vstup CNT2 (rozsah 0-4294967295)
.1.3.6.1.4.1.30140.2.1.5.0  Binarni vstup BIN1 (hodnoty 0,1)
.1.3.6.1.4.1.30140.2.1.6.0  Binarni vstup BIN2 (hodnoty 0,1)
.1.3.6.1.4.1.30140.2.1.7.0  Binarni vstup BIN3 (hodnoty 0,1)
.1.3.6.1.4.1.30140.2.1.8.0  Binarni vstup BIN4 (hodnoty 0,1)
.1.3.6.1.4.1.30140.2.1.9.0  Binarni vystup OUT1 (hodnoty 0,1)

Tabulka 55: Vnitfni proménné pro CNT port

Pro volitelny port M-BUS je pouzit nasledujici rozsah OID (vnitfnich proménnych):

I 7

1.3.6.1.4.1.30140.2.2.<address>.1.0
1.3.6.1.4.1.30140.2.2.<address>.2.0
1.3.6.1.4.1.30140.2.2.<address>.3.0
1.3.6.1.4.1.30140.2.2.<address>.4.0
1.3.6.1.4.1.30140.2.2.<address>.5.0
1.3.6.1.4.1.30140.2.2.<address>.6.0
1.3.6.1.4.1.30140.2.2.<address>.7.0
1.3.6.1.4.1.30140.2.2.<address>.8.0
1.3.6.1.4.1.30140.2.2.<address>.9.0
1.3.6.1.4.1.30140.2.2.<address>.10.0
1.3.6.1.4.1.30140.2.2.<address>.11.0
1.3.6.1.4.1.30140.2.2.<address>.12.0
1.3.6.1.4.1.30140.2.2.<address>.13.0

[dNumber — Cislo méfice
Manufacturer — vyrobce

Version — specifikuje verzi méfice
Medium — typ méfeného média
Status — hlaSeni chybovych stavi
0. VIF —informacni pole hodnoty
Out

. VIF — informacni pole hodnoty
. méfena hodnota

. VIF — informacni pole hodnoty
. méfena hodnota

. VIF — informacni pole hodnoty
. méfena hodnota

W W NN = =

.1.3.6.1.4.1.30140.2.2.<address>.100.0
.1.3.6.1.4.1.30140.2.2.<address>.101.0
Tabulka 56: Vnitini proménné pro M-BUS port

47. VIF — informacni pole hodnoty
47. méfena hodnota

Adresa méfiCe muze byt z rozsahu 0..254, pficemz 254 je broadcast.
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Pocinaje firmwarem 3.0.4 je mozné sledovat vnitini teplotu (OID 1.3.6.1.4.1.30140.3.3)
a ziskavat informace o napajecim napéti (OID 1.3.6.1.4.1.30140.3.4). Tyto funkce jsou vSak
dostupné pouze pro routery se zakladni deskou RB-v2-6 a novéjsi.

@ Seznam dostupnych a podporovanych OID a dal§i podrobnosti naleznete v aplikacni pfiru¢ce
SNMP Object Identifier [8].

SNMP Configuration

|# Enable SNMP agent

MName * Conel
Location * Usti nad Orlici
Contact * Jack Roghul +420 732 123 4

(Configuration via SNMP is not possible.)

#| Enable SNMPv1/v2 access

Read Write
Community public public
Enable SNMPv3 access
Read Write
Username
Authentication D5 v || MD5 v
Authentication Password
Privacy DES v | |DES v

Privacy Password

#| Enable I/0 extension

Enable XC-CNT extension

#| Enable M-BUS extension

Baudrate 300 v
Parity even v
Stop Bits 1 v

Enable reporting to supervisory system
IP Address
Period min

* can be blank

Apply

Obrazek 49: Priklad SNMP konfigurace
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# MG-SOFT MIB Browser, Professional Edition
File Edit Wiews SMMP  Action Tools ‘Window Help

HMNO X R i 5 lueiEdadtBad 9
Query [MIE | Fing |
Remate SHMP agent Split
[132.168.2.250 v [ Vetical
HMIB tree Luemn results
= [L,;’] MIB Tree ~
B0 coitt || |Remote address: 192.162.2.250 port: 161 transport: IF/UDP

Local address: 192.168.2.115 part: 4215 transport: IP/UDP
Protocol wersion: SHMPw1

Operation: Get

Request binding:

1: sysLocation.O (DizplayString) null

directary Response binding:

T marnt A: sysLocation.O (DizplaySting) Usti nad Orici [556.72.74.60 .20 6E.61.64.20 4F 72 6C.69.632.69 (hex]
- B mb2 L
5 D systemn
iy sysDesor
A8 spsObjectiD
+ 0 syzUpTime
&

i sysName

il spslocation

OID 1,3.6.1.2.1.1,4 &SPy D09 &
Obrazek 50: Pfiklad MIB prohlizeCe

[

Dulezité je nastavit IP adresu SNMP agenta (router) v poli Remote SNMP agent. Po za-
dani IP adresy je v Casti MIB tree mozné zobrazit vnitini proménné. Déle Ize stav vnitfnich
promeénnych zjistit zadanim jejich OID.

Cesta k proménnym je:

iso — org — dod — internet — private — enterprises — conel — protocols

Cesta k z&kladnim informacim o routeru je:

iso — org — dod — internet — mgmt — mib-2 — system
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3.15.6 SMTP

Vyvolanim polozky SMTP je mozna konfigurace SMTP (Simple Mail Transfer Protocol)
klienta, pomoci kterého se nastavuje odesilani e-maild.

CPolozka [ popis

SMTP Server Address Doménova nebo IP adresa SMTP serveru.

SMTP Port Port, na némz SMTP server nasloucha

Secure Method Metoda zabezpeteni — Zadna, SSL/TLS nebo STARTTLS.
SMTP server musi danou metodu zabezpeceni podporovat.

Username UzZivatelské jméno k e-mailovému Gétu.

Password Heslo k emailovému uctu. MiZe obsahovat speciélni znaky:

- =20 %[] )~
a nemUlze obsahovat tyto specialni znaky: “$ &’ () ; <>
Own Email Address Email odesilatele.

Tabulka 57: Konfigurace SMTP klienta

(6 Mobilni operator maze blokovat jiné SMTP servery. V takovém pfipadé Ize pouzit pouze SMTP
server operatora.

SMTP Configuration

SMTP Server Address smtp.domain.com
SMTP Port 465
Secure Method SSLTLS v
Username name
Password pass
Own Email Address name@doemain.com
Apply

Obrazek 51: Priklad konfigurace SMTP klienta

Samotné emaily Ize posilat ze Startup skriptu (polozka Startup Script v sekci Configu-
ration) nebo v SSH rozrani pomoci pfikazu email s nasledujicimi parametry:

-t E-mailova adresa prijemce

-s  Pfedmét zpravy (pfedmét zpravy musi byt ohrani¢en uvozovkami)

-m  Zprava (zprava musi byt ohrani¢ena uvozovkami)

-a  Soubor ptilohy

-r Pocet pokusl odeslani emailu (standardné jsou nastaveny 2 pokusy)
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Prikazy a parametry mohou byt zapsany pouze malymi pismeny.

@ ——m

Priklad odeslaného e-mailu:
email —t name@domain.com —s "subject” —m "message" —a c:\directory\abc.doc —r 5
Tento pfikaz odesle e-mail na adresu name@domain.com s predmétem zpravy "subject”,

télem zpravy "message” a ptilohou "abc.doc” z adreséare c:\directory\. Router ma k dispozici
pét pokust o odeslani.
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3.15.7 SMS

Konfigurani formulaif SMS Configuration neni dostupny pro routery XR5i v2.

© ——m

SMS konfigurace se vyvola volbou polozky SMS v menu. Nastaveni definuje moznosti
posilani SMS zprav z routeru pfi riznych definovanych udalostech a stavech routeru. V prvni
¢asti okna se konfiguruje posilani SMS.

TPolozka ————————hopis

Send SMS on power up Automatické poslani SMS po zapnuti napajeni.

Send SMS on connect to mobile  Automatické poslani SMS po pfipojeni do mobilni
network sité.

Send SMS on disconnect to mo-  Automatické poslani SMS po ztraté pfipojeni do mo-
bile network bilni sité.

Send SMS when datalimit Automatické poslani SMS pfi prekroceni datového li-
exceeded mitu.

Send SMS when binary input on  Automatické poslani SMS pfi aktivnim binarnim vy-
I/0O port (BINO) is active stupu routeru, jejiz text je uréen parametrem BINO.

Send SMS when binary input on  Automatické poslani SMS pfi aktivnim binarnim vy-
expansion port (BIN1 — BIN4) is stupu na volitelné CNT desce, jejiz text je uréen pa-

active rametrem BIN1 — SMS az BIN4 — SMS.

Add timestamp to SMS Pridava ¢asovou znacku (razitko) do poslanych SMS.
Tato znacka ma fixni format YYYY-MM-DD hh:mm:ss.

Phone Number 1 Telefonni Cislo pro odesilani automaticky generova-
nych SMS.

Phone Number 2 Telefonni &islo pro odesilani automaticky generova-
nych SMS.

Phone Number 3 Telefonni &islo pro odesilani automaticky generova-
nych SMS.

Unit ID Pojmenovani routeru, které bude zaslano v SMS.

BINO — SMS Text SMS pfi aktivaci prvniho bin. vstupu na routeru.

BIN1 — SMS Text SMS pfi aktivaci bin. vstupu 1 na CNT desce.

BIN2 — SMS Text SMS pfi aktivaci bin. vstupu 2 na CNT desce.

BIN3 — SMS Text SMS pfi aktivaci bin. vstupu 3 na CNT desce.

BIN4 — SMS Text SMS pfi aktivaci bin. vstupu 4 na CNT desce.

Tabulka 58: Konfigurace posilani SMS
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Po zaskrtnuti volby Enable remote control via SMS je mozné ovladat router pomoci SMS
zprav. Ovladani routeru je mozné nastavit az pro tfi telefonni Cisla. Pokud je nastaveno ovla-
dani routeru pomoci SMS zprav, vSechny prichozi SMS se automaticky zpracuji a nasledné

smazou.
(Polozka __ JPopis ]
Phone Number 1 Definuje prvni telefonni Cislo, ze kterého bude mozné ovladat rou-
ter pomoci SMS zprav.
Phone Number 2 Definuje druhé telefonni Cislo, ze kterého bude mozné ovladat
router pomoci SMS zprav.
Phone Number 3 Definuje treti telefonni €islo, ze kterého bude mozné ovladat rou-

ter pomoci SMS zprav.

Tabulka 59: Ovladani pomoci SMS zprav

e Pokud neni vyplnéno zadné telefonni Cislo, je mozné pouze znovu spustit router
zaslanim SMS ve tvaru reboot z libovolného Cisla.

@ ——m

e P¥i vypInéni jednoho, nebo vice Cisel Ize ovladat router pomoci SMS zaslanych
pouze z téchto Cisel.

e VloZenim znaku * je mozné ovladat router z kteréhokoliv Cisla.

Ovladaci SMS zpravy neméni konfiguraci routeru. Pokud je router napfiklad prepnut do
rezimu offline pomoci SMS zpravy, zUstane v tomto rezimu jen do pfistiho restartu routeru.
Toto chovani je stejné pro vSechny ovladaci SMS zpravy. Ovladaci SMS jsou mozné ve tvaru:

B K

go online sim 1 Pfepnuti na prvni SIM kartu (APN1)

go online sim 2 Piepnuti na druhou SIM kartu (APN2)

go online Pfepne router do online rezimu

go offline UkoncCeni spojeni

set out0=0 Nastavi vystup 1/0 konektoru na 0

set out0=1 Nastavi vystup 1/0 konektoru na 1

set out1=0 Nastavi vystup volitelného portu CNT na 0
set out1=1 Nastavi vystup volitelného portu CNT na 1
set profile std Nastaveni standardniho profilu

Pokracovani na nasledujici strané
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Pokracovani z predchozi strany

sis Ty jgngm

set profile alt1 Nastaveni alternativniho profilu 1

set profile alt2 Nastaveni alternativniho profilu 2

set profile alt3 Nastaveni alternativniho profilu 3

reboot Reboot routeru

getip Odesle odpoved s IP adresou SIM karty

Tabulka 60: Vyznam ovladacich SMS

Volbou Enable AT-SMS protocol on expansion port 1 a nastavenim rychlosti (Baudrate) je
mozné povolit posilani/pfijem SMS zprav na sériovém portu 1.

(sms — fwgnam
Baudrate Komunikacni rychlost na volitelném portu 1.

Tabulka 61: Posilani/Pfijem zprav na sériovém portu 1

Volbou Enable AT-SMS protocol on expansion port 2 a nastavenim rychlosti (Baudrate) je
mozné povolit posilani/ptijem SMS zprav na sériovém portu 2.

(sms_ [wjznam ]
Baudrate Komunikacni rychlost na volitelném portu 2.

Tabulka 62: Posilani/Pfijem zprav na sériovém portu 2

Volbou Enable AT-SMS protocol on TCP port je mozné povolit posilani/pfijem SMS zprav
na TCP portu. SMS zpravy se posilaji pomoci standardnich AT pfikaza.

B

TCP Port TCP port, na kterém bude povoleno posilani/pfijem SMS zprav.
Tabulka 63: Posilani/Ptijem zprav na zadaném TCP portu

Prace s SMS zpravami

Po sestaveni spojeni s routerem pres sériové rozhrani Ci Ethernet, je mozné pomoci AT
prikazu pracovat s SMS zpravami. V nasledujici tabulce jsou uvedeny pouze AT pfikazy, které
jsou podporovany routery firmy Conel. Na ostatni ptikazy je vzdy posilana odpoveéd OK. Neni
podporovano zpracovani slozenych AT pFikazu (oddélenych stfednikem), tudiz na né router
posila odpovéd ERROR.
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ATprikaz | Popis

AT+CGMI Identifikuje vyrobce daného zafizeni

AT+CGMM Vypisuje identifikaCni oznaceni zafizeni

AT+CGMR Vypisuje informaci o verzi systému

AT+CGPADDR Vraci IP adresu rozhrani ppp0

AT+CGSN Zobrazi sériové Cislo zafizeni

AT+CIMI Vraci hodnotu €isla oznacovaného jako IMSI (unikatni Cislo pro SIM
kartu)

AT+CMGD Mazani SMS zpravy podle jejiho indexu

AT+CMGF Nastavuje rezim psani SMS zprav

AT+CMGL Vypisuje seznam ulozenych SMS zprav

AT+CMGR Cteni urdité SMS zpravy (véechny SMS maiji sv(ij index)

AT+CMGS Posila SMS na uvedené telefonni &islo

AT+CMGW Uklada zpravu do paméti

AT+CMSS Odesila zpravu z paméti (na zakladé zadané pozice zpravy)

AT+COPS? Identifikuje aktualné dostupné mobilni sité

AT+CPIN Dotazovani a zadavani PIN kédu

AT+CPMS Definuje pamét pro praci s SMS

AT+CREG Zobrazuje stav registrace v siti

AT+CSCA Nastavuje Cislo servisniho stfediska pro SMS zpravy

AT+CSCS Nastavuje pouzivanou znakovou sadu

AT+CSQ Udava kvalitu pfijimaného signalu

AT+GMI Identifikuje vyrobce daného zafizeni

AT+GMM Vypisuje identifikani oznaceni zafizeni

AT+GMR Vypisuje informaci o verzi systému

AT+GSN Zobrazi sériové Cislo zafizeni

ATE Stylem ozvény vraci zadané prikazy odesilateli

ATI Zobrazuje zakladni informace poskytované vyrobcem

Tabulka 64: AT ptikazy pro praci s SMS

(é Podrobnéjsi popis téchto pfikazl a priklady jejich pouziti najdete v aplikacni pfiru¢ce pojme-
nované AT prikazy [9].
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Priklady SMS konfigurace
Priklad 1: Nastaveni posilani SMS.

Po zapnuti napajeni (Power up) pfijde na uvedené telefonni Cislo sms ve tvaru:
Router (Unit ID) has been powered up. Signal strength —xx dBm.

Pti sestaveni spojeni pfijde na uvedené telefonni ¢islo SMS ve tvaru:
Router (Unit ID) has established connection to mobile network. IP address xXx.XXX.XXX.XXX

Po ztraté spojeni prijde na uvedené telefonni ¢islo SMS ve tvaru:
Router (Unit ID) has lost connection to mobile network. IP address xxX.XXX.XXX.XXX

SMS Configuration

Send SMS on power up

Send SMS on connect to mobile network

Send SMS on disconnect from mobile network

Send SMS when datalimit is exceeded

Send SMS when binary input on I/O port (BIND) is active

Send SMS when binary input on expansion port 1 (BIN1-BIN4) is active
Add timestamp to SMS

Phone Number 1 723123456

Phone Number 2 756858635

Phone Number 3 |603854758

Unit ID = Router
BINQO - SMS * BINO
BIN1 - 5SMS = BIN1
BIN2 - SMS = (S]]
BIN3 - SMS = BIN3
BIN4 - SMS = BiN4

Enable remote control via SMS
Phone Number 1
Phone Number 2

Phone Number 3

[T] Enable AT-SMS protocol on expansion port 1
Baudrate 9600 E

[T Enable AT-SMS protocol on expansion port 2
Baudrate 9600

"] Enable AT-SMS protocol over TCP
TCP Port

* can be blank

Obrazek 52: Priklad 1 — Konfigurace SMS
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Priklad 2: Nastaveni routeru pro posilani SMS zprav pres sériové rozhrani portu 1.

SMS Configuration

[7] send SMS on power up

[C] Send 5MS on connect to mobile network

[”] send SMS on disconnect from mabile network

[7] send SMS when datalimit is exceeded

[l send SMS when binary input on 1/0 port (BING) is active

[T send SMS when binary input on expansion port 1 (BIN1-BIN4) is active
[T Add timestamp to SMS

Phone Number 1
Phone Number 2
Phone Number 3
Unit ID =

BINOD - SMS =
BIN1 - SMS =
BINZ - SMS =
BIN3 - SMS =

BIN4 - SMS =

[T Enable remate contral via SMS
Phone Number 1
Phone Number 2

Phone Number 3

Enable AT-SMS protocol on expansion port 1
Baudrate 9600

"] Enable AT-5MS protocel on expansion port 2
Baudrate 9600 E

[T Enable AT-SMS protocol over TCP
TCP Port

* can be blank

Obrazek 53: Pfiklad 2 — Konfigurace SMS
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Priklad 3: Nastaveni routeru pro ovladani pomoci SMS zprav z libovolného tel. &isla.

SMS Configuration

[7] send SMS on power up

[T] send SMS on connect to mobile network

[7] Send SMS on disconnect from mobile network

[[] Send 5MS when datalimit is exceeded

|| send SMS when binary input on 1/0 port (BIND) is active

[7] send SMS when binary input on expansion port 1 (BIN1-BIN4) is active
[7] Add timestamp to SMS

Phone Number 1
Phone Number 2
Phone Number 3
Unit ID =

BINO - SM5 =
BIN1 - SMS =
BINZ - SM5 =
BIN3 - SMS =
BIN4 - SM5 =

Enable remote control via SMS
Phone Number 1 *
Phone Number 2

Phone Number 3

[7] Enable AT-SMS protocol on expansion port 1
Baudrate 9600 |Z|

|| Enable AT-SMS protocol on expansion port 2
Baudrate 9600 |Z|

|| Enable AT-SMS protocol over TCP
TCP Port

= can be blank

Obrazek 54: Pfiklad 3 — Konfigurace SMS
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Priklad 4: Nastaveni routeru pro ovladani pomoci SMS zprav ze dvou tel. Cisel.

SMS Configuration

[7] Send SMS on power up

[l send SMS on connect to mobile network

[T send SMS on disconnect from mobile network

[[] send SMS when datalimit is exceeded

[7] Send SMS when binary input on 1/0 port (BINQ) is active

[] send SMS when binary input on expansion port 1 (BIN1-BIN4) is active
[] add timestamp to SMS

Phone Number 1
Phone Number 2
Phone Number 3
Unit 1D *

BINO - SMS =
BIN1 - SMS =
BIN2 - SM5 *
BIN3 - 5M5 *
BINg - SMS =

Enable remote control via SMS
Phone Number 1 728123456
Phone Number 2 766254564

Phone Number 3

[”] Enable AT-5MS protocol on expansion port 1
Baudrate 9600 |Z|

|| Enable AT-5MS protocol on expansion port 2
Baudrate 9600 |Z|

[] Enable AT-SMS protocol over TCP
TCP Part

= can be blank

Obrazek 55: Pfiklad 4 — Konfigurace SMS
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3.15.8 SSH

SSH protokol (Secure Shell) umoZiuje realizovat zabezpecené vzdalené pripojeni k rou-
teru Konfiguraci SSH serveru Ize vyvolat volbou polozky SSH ve slozce Services. Zaskrtnutim
polozky Enable SSH service dojde k povoleni SSH serveru na routeru.

TPolozka | Popis

Enable SSH service Povoleni sluzby SSH.
Session Timeout Maximalni doba necinnosti, po kterém je spojeni ukonceno.

Tabulka 65: Parametry konfigurace SSH sluzby

SSH Configuration

# Enable SSH service

Session Timeout |600 sec

| Apply |

Obrazek 56: Konfigurace SSH sluzby
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3.15.9 Telnet

Telnet je protokol vyuzivany k vytvoreni oboustranné textové orientované interaktivni ko-
munikace s routerem. Konfiguraci Telnet serveru Ize vyvolat volbou polozky Telnet ve slozce

Services. Zaskrtnutim polozky Enable Telnet service dojde k povoleni Telnet serveru na rou-
teru.

Telnet Configuration

¥ Enable Telnet service

Apply

Obréazek 57: Povoleni sluzby Telnet
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3.16 Konfigurace volitelného portu

Konfiguraci volitelnych portd PORT1 a PORT2 je mozné vyvolat volbou polozky Expansion
Port 1 nebo Expansion Port 2.

V horni ¢asti okna konfigurace Ize povolit pfistup na volitelny port a pod polozkou Port Type
je zobrazen typ voliteIného portu. DalSi polozky popisuje nédsledujici tabulka.

CPolozka | popis

Baudrate
Data Bits
Parity

Stop Bits
Split Timeout

Protocol

Mode

Server Address
TCP Port
Inactivity Timeout

Specifikuje komunikacni rychlost.
Pocet datovych bit.
Kontrolni paritni bit:

e nhone — Nebude odesilana zadna parita.

e even — Bude odesilana suda parita.

e odd — Bude odesilana licha parita.
Definuje pocet stop bitl.
Nastavuje dobu pro roztrzeni zpravy. Pokud pfi pfijimani dojde
k rozpoznani mezery mezi dvéma znaky, ktera je delSi nez hod-

nota parametru v milisekundach, pak je ze vS§ech pfijatych dat
sestavend zprava a odeslana.

Protokol:

e TCP — Komunikace pomoci spojového protokolu TCP.
e UDP — Komunikace pomoci nespojového protokolu UDP.

Rezim komunikace:

e TCP server — Router nasloucha pfichozim zadostem na za-
daném portu.

e TCP client — Router se pripojuje na zadanou adresu ser-
veru na zadaném portu.
V rezimu TCP klienta je nutné zadat adresu serveru.
TCP/UDP port na kterém probiha komunikace.

Casovy Usek, po kterém se prerusi TCP/UDP spojeni v ptipadé
neaktivity.

Tabulka 66: Konfigurace voliteIného portu — sériové rozhrani
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Je-li zvolena polozka Reject new connections, veSkera dali spojeni jsou odmitana. Neni
tedy mozné navazat vice spojeni najednou.
Pfi zaskrtnuti volby Check TCP connection se aktivuje kontrola navdzaného TCP spojeni.

CPolozka [ popis

Keepalive Time Doba, po které se provadi kontrola spojeni
Keepalive Interval Doba ¢ekani na odpovéd
Keepalive Probes Pocet pokusu

Tabulka 67: Konfigurace volitelného portu — Check TCP connection

P¥i zaSkrtnuti polozky Use CD as indicator of TCP connection se aktivuje funkce indikace
stavu TCP spojeni pomoci signalu CD (DTR na strané routeru).

co |fPopis
Active TCP spojeni je sestavené

Nonactive TCP spojeni neni sestavené
Tabulka 68: Popis signalu CD

Pfi zaSkrtnuti polozky Use DTR as control of TCP connection se aktivuje funkce fizeni TCP
spojeni pomoci signalu DTR (CD na strané routeru).

TR Popis chovni kienta

Active Router povoli sestaveni TCP spojeni Router sestavi TCP spojeni
Nonactive  Router nepovoli sestaveni TCP spojeni Router rozpoji TCP spojeni

Tabulka 69: Popis signalu DTR

Pocinaje firmwarem verze 3.0.9 je k dispozici program zvany getty, ktery umoznuje pfipojeni
uzivatele do routeru pres sériovou linku (router musi mit osazen volitelny port RS232!). Getty

(é zobrazi pfihlasovaci prompt a po zadani prihlasovaciho jména ho pfeda programu login, ktery
se zepta na heslo, ovéfi jej a spusti shell. Po pfihlaSeni je tedy mozné systém spravovat stejné
jako by byl uzivatel pfipojeny pres telnet.

106



BB SMARTWORX

B AD\ANTECH

v2 Routery

Expansion Port 1 Configuration

#| Enable expansion port 1 access over TCP/UDP
HW flow control not supported

Port Type RS-232

Baudrate | 5600 v |

Data Bits 8 v

Parity nene v

Stop Bits |1 v |

Split Timeout 20 msec
Protocol | TCP T
Mode | server v

Server Address
TCP Port 1001

Inactivity Timeout * sec

Reject new connections

Check TCP connection

Keepalive Time 3600 sec
Keepalive Interval 10 | sec
Keepalive Probes 5

Use CD as indicator of TCP connection
Use DTR as control of TCP connection
can be blank

Apply |

Obrazek 58: Konfigurace volitelného portu

107



BB SMARTWORX

A AD\ANTECH

v2 Routery

Priklady konfigurace volitelného portu:

PLC

PC

ppp0 10.0.0.1 %
192.168.1.1
I ppp0 10.0.0.2

*

192.168.1.100

Settings in application on PC Settings in the router
TCP connection on 10.0.0.2:2000 Mode: TCP Server
Default Gateway 192.168.1.1 Server Addres:  —-
TCP Port: 2000

Obrazek 59: Priklad nastaveni komunikace z Ethernetu na sériovou linku

PLC

PC

ppp0 10.0.0.1 %
E ppp0 10.0.0.2

Settings in the router Settings in the router
Mode: TCP Client Mode: TCP Server
Server Addres: 10.0.0.2 Server Addres: -
TCP Port: 2000 TCP Port: 2000

Obrazek 60: Priklad konfigurace sériového rozhrani

108



BB SMARTWORX

B AD\ANTECH

v2 Routery

3.17 Konfigurace USB portu

Konfiguraci portu USB Ize vyvolat volbou polozky USB Port v menu. Konfiguraci je mozné
provést, pokud mame k dispozici prevodnik USB/RS232.

CPolozka | popis

Baudrate Komunikac¢ni rychlost RS232.
Data Bits Pocet datovych bita.
Parity Kontrolni paritni bit:

e none — Nebude odesildna Zadn4 parita.
e even — Bude odesilana suda parita.
e odd — Bude odesilana licha parita.

Stop Bits Pocet stop bitd.

Split Timeout Nastavuje dobu pro roztrzeni zpravy. Pokud pfi pfijimani dojde k roz-
poznani mezery mezi dvéma znaky, ktera je delSi nez hodnota pa-
rametru v milisekundach, pak je ze vSech prijatych dat sestavena
zprava a odeslana.

Protocol Komunikacni protokol:

e TCP — Komunikace pomoci spojového protokolu TCP.
e UDP — Komunikace pomoci nespojového protokolu UDP.

Mode Rezim komunikace:

e TCP server — Router nasloucha prichozim Zadostem na zada-
ném portu.

e TCP client — Router se pfipojuje na zadanou adresu serveru
na zadaném portu.

Server Address V rezimu TCP klienta je nutné zadat adresu serveru.

TCP Port TCP/UDP port na kterém probiha komunikace.
Inactivity Timeout  Casovy Usek, po kterém se prerusi TCP/UDP spojeni v ptipadé ne-
aktivity.

Tabulka 70: Konfigurace USB portu 1
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Je-li zvolena polozka Reject new connections, veSkera dali spojeni jsou odmitana. Neni
tedy mozné navazat vice spojeni najednou.
Pfi zaskrtnuti volby Check TCP connection se aktivuje kontrola navdzaného TCP spojeni.

R

Keepalive Time Doba, po které se provadi kontrola spojeni
Keepalive Interval Doba ¢ekani na odpovéd
Keepalive Probes Pocet pokusu

Tabulka 71: Konfigurace USB portu 2

P¥i zaSkrtnuti polozky Use CD as indicator of TCP connection se aktivuje funkce indikace
stavu TCP spojeni pomoci signalu CD (DTR na strané routeru).

co  fPopis
Active TCP spojeni je sestavené

Nonactive TCP spojeni neni sestavené
Tabulka 72: Popis signalu CD

Pfi zaSkrtnuti polozky Use DTR as control of TCP connection se aktivuje funkce fizeni TCP
spojeni pomoci signalu DTR (CD na strané routeru).

TR Popis chovani kiienta

Active Router povoli sestaveni TCP spojeni Router sestavi TCP spojeni
Nonactive  Router nepovoli sestaveni TCP spojeni Router rozpoji TCP spojeni

Tabulka 73: Popis signalu DTR

€O  Podporovans USB/RS232 prevodniky:

e FTDI
e Prolific PL2303

e Silicon Laboratories CP210x

Zmény v nastaveni se projevi po stisknuti tlaCitka Apply.
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USB Port Configuration

| | Enable USB serial converter access over TCP/UDP

Baudrate | 9600 v

Data Bits 8 v
Parity nene '

Stop Bits i v

Split Timeout 20 | msec
Protocol :TCF’ v

Mode | server v |

Server Address
TCP Port

Inactivity Timeout * | sec

Reject new connections

Check TCP connection

Keepalive Time 3600 Sec
Keepalive Interval 10 Sec
Keepalive Probes 5

Use CD as indicator of TCP connection
Use DTR as control of TCP connection

Apply |

Obrazek 61: Konfigurace USB

Priklady konfigurace USB portu:

Equipment

USB/RS232

PC

ppp0 10.0.0.1 %
192.168.1.1

ETH l ppp0 10.0.0.2

192.168.1.100

Settings in application on PC Settings in the router
TCP connection on 10.0.0.2:2000 Mode: TCP Server
Default Gateway 192.168.1.1 Server Addres: ---
TCP Port: 2000

Obréazek 62: Priklad 1 — nastaveni USB portu
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Equipment

USB/RS232

050 10.0.0.1

Settings in the router Settings in the router
Mode: TCP Client Mode: TCP Server
Server Addres: 10.0.0.2 Server Addres: ---
TCP Port: 2000 TCP Port: 2000

Obréazek 63: Priklad 2 — nastaveni USB portu
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3.18 Skripty (Scripts)

Na strance Scripts v sekci Configuration 1ze definovat vlastni shellové skripty, které jsou
spostény ve specifickych situacich. Polozka Scripts v menu se po kliknuti rozvine a objevi
se moznosti Startup Script a Up/Down, které je mozno definovat. Pro vice pfikladl skriptl a
seznam moznych pfikazl a program( viz aplika¢ni pfiru¢cku Commands and Scripts [1].

3.18.1 Startup Script

V okné Startup Script je mozné vytvaret vlastni skripty, které budou spustény vzdy po init
skriptech po startu nebo rebootu routeru. Zmény v nastaveni se projevi po stisknuti tlacitka
Apply.

Aby se skripty projevily v chovani routeru, je dilezité router vypnout a znovu nastartovat
pomoci tlaCitka Reboot ve webové administraci nebo pomoci SMS zpravy.

® ——m

Priklad Startup skriptu: Pfi startu routeru je zastaven program syslogd a nasledné je spus-
tén se vzdalenym logovanim na adresu 192.168.2.115 a omezeny vypisem na 100 zaznamu.

Startup Script

Startup Script
#!/bin/sh
#

# This script will be executed *after™® all the other init scripts.
# You can put your own initialization stuff in here.

killall syslogd
syslogd -R 192.168.2.115 -5 1@@

| Apply

Obrazek 64: Priklad Startup scriptu
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3.18.2 Up/Down Script

Na strance Up/Down je mozné vytvaret vlastni skripty, které jsou spoustény kdyz dojde
k (mobilnimu) pfipojeni nebo odpojeni od internetu. Up/Down Script se spousti pouze pfi
pripojeni ¢i odpojeni internetu. Skripty zapsané v poli Up Script budou spustény po inicializaci
WAN pfipojeni do internetu. Do pole Down Script se zapisuji skripty, které budou spustény pfi
vypadku nebo po ztraté pripojeni.

Zmeény v nastaveni se projevi az po stisknuti tlaitka Apply. | zde je nutné provést reboot
routeru, aby se skripty spoustély.

Priklad Up/Down skriptu: Po navazani nebo ztraté IPv6 pripojeni do internetu router odesle
e-mail s informaci o navazani nebo ztraté spojeni. Je nutné také predtim nastavit SMTP.

Up/Down Script

Up Script

#!/bin/sh
#
# This script will be executed when PPP/WAN connection is established.

email -t name@domain.com -s "Router Notification” -m "Connection established.”

Down Script

#!/bin/sh
#
# This script will be executed when PPP/WAN connection is lost.

email -t name@domain.com -s "Router Notification™ -m "Connection lost.™

Apply

Obrazek 65: Pfiklad Up/Down skriptu
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3.19 Konfigurace automatické aktualizace

Konfiguraci automatické aktualizace nastaveni routeru je mozné vyvolat v menu polozkou
Automatic Update. Na z&kladé této funkce si router si sdm automaticky stahuje konfiguraci
anebo aktualni firmware ze serveru, kde je konfigura¢ni soubor nebo firmware ulozen. Aby se
predeslo pfipadné manipulaci s aktualizaci, dochazi ke kontrole stahovaného souboru (archivu
typu tar.gz). Nejprve se proveéri format stahovaného archivu, nasledné typ architektury a na
konec se provede kontrola jednotlivych soubor( v archivu.

Zaskrtnutim Enable automatic update of configuration je mozné povolit automatickou ak-
tualizaci nastaveni routeru.

Parametrem Enable automatic update of firmware je mozné povolit automatickou aktuali-
zaci firmware routeru.

CPolozka [ Popis

Source Nastavuje, odkud bude router aktudlni firmware stahovat:

e HTTP(S)/FTP(S) server — Aktualizace se stahuji z adresy za-
dané v polozce Base URL, kterou je specifikovan protokol, ktery
se ma pouzit: HTTP, HTTPS, FTP nebo FTPS.

o USB flash drive — Router hleda aktualni firmware v korenovém
adresafi zarizeni pfipojeného do USB portu.

e Both — Router hleda aktualni firmware z obou zdroja.

Base URL Umoznuje zadat zakladni ¢ast doménového jména nebo IP adresy ser-
veru, ze které se bude firmware nebo konfigurace routeru stahovat.
UrCuje i komunikacéni protokol (HTTP, HTTPS, FTP nebo FTPS).

Unit ID Nazev stahované konfigurace (nazev souboru bez pfipony). Jestlize
neni Unit ID vyplnéno, pak se jako nazev souboru pouzije MAC adresa
routeru. (Jako oddélovaci znak je misto dvojteCky pouzita tecka.)

Update Hour Pomoci této polozky Ize nastavit hodinu (rozsah 1-24), ve kterou bude
kazdy den provadéna automaticka aktualizace. Pokud hodina neni za-
dana, probiha automatickd aktualizace 5 minut po zapnuti routeru a
pak kazdych 24 hodin. Je-li na zadané URL rozdilna konfigurace nez
v routeru, router si tuto konfiguraci nahraje a poté se restartuje.

Tabulka 74: Konfigurace automatické aktualizace

Nazev stahovaného konfiguraéniho souboru se sklada z parametru Base URL, hardwa-
rové MAC adresy rozhrani ethO routeru a pfipony cfg. Hardwarova MAC adresa a pfipona cfg
se pfipojuje automaticky a neni tfeba je nikde vypliovat. Parametrem Unit ID Ize definovat
konkrétni nazev stahovaného souboru, ktery bude stazen do routeru. V pfipadé pouZziti tohoto
parametru bude misto MAC adresy pouzit parametr Unit ID.

Nazev stahovaného firmware se skladad z parametru Base URL, typu routeru a pfipony
bin. Spravné jméno souboru firmware je vypsano na strance Update Firmware v sekci Admi-
nistration. Viz kapitola 5.11.
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Na HTTP(S)/FTP(S) server je nutné vzdy nahrat dva soubory — .bin a .ver. Pokud by
byl na server nahran pouze soubor s pfiponou .bin a HTTP by pfi pokusu o stahovani

|

. neexistujiciho souboru .ver odeslalo chybnou odpovéd 200 OK (misto oCekavané 404
Not Found), pak je zde vysoké riziko, Ze router bude stahovat soubor .bin stale dokola.
Aktualizace firmware muze zpUsobit nekompatibilitu uzivatelskych modulll. Pokud jsou

| vyuzivany, je doporuceno je aktualizovat na nejnovéjsi verzi. Informace o kompatibilité

S uzivatelského modulu s verzi firmware je v Uvodu aplikacni pfirucky k pfisluSnému uzi-

vatelskému modulu.
Nasleduijici priklady zjist'uji, jestli je k dispozici novy firmware nebo konfigurace a pripadné
provadi aktualizaci kazdy den v 1:00 rano. Pfiklad je uveden pro router LR77 v2.

e Firmware: http://example.com/LR77-v2.bin

e Konfiguraéni soubor: http://example.com/test.cfg

Automatic Update

# Enable automatic update of configuration
#| Enable automatic update of firmware

Source HTTP(S)/ FTP(S) v
Base URL http:/fexample.com
Unit ID * test

Update Hour * |1

* can be blank

| Apply

Obrazek 66: Priklad automatické aktualizace 1
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Nasledujici priklady zjistuji, jestli je k dispozici novy firmware nebo konfigurace a pfipadné
provadi aktualizaci kazdy den v 1:00 rano. Pt¥iklad je uveden pro router LR77 v2 s MAC adre-
sou 00:11:22:33:44:55.

e Firmware: http://example.com/LR77-v2.bin

e Konfigura¢ni soubor:  http://example.com/00.11.22.33.44.55.cfg

Automatic Update

#| Enable automatic update of configuration
#| Enable automatic update of firmware

Source HTTP(S)/ FTP(S) v
Base URL http:/fexample.com
Unit ID *

Update Hour * |1

* can be blank

Apply

Obrazek 67: Priklad automatické aktualizace 2
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4. Prizpusobeni

4.1 Sprava uzivatelskych modult

Konfiguraci uzivatelskych modull Ize vyvolat volbou polozky User Modules. V tomto okné
Ize pfidavat nové programové moduly, odstrafiovat je a prechazet do jejich konfigurace. Stisk-
nutim tlacitka Prochazet... zvolte pozadovany modul (pfelozeny modul ma koncovku tgz) a
pridejte jej kliknutim na tlacitko Add or Update.

User Modules

No user modules installed.

New Module Prochazet. Add or Update

Obrazek 68: User modules

Pfidany modul se zobrazi v seznamu modulll na téze strance. Pokud modul obsahuje
stranku index.html nebo index.cgi, slouzi nazev modulu jako odkaz na tuto stranku. Dale je
mozné modul smazat tlaCitkem Delete.

Aktualizace uzivatelského modulu se provadi stejnym zptisobem jako pfidani nového mo-
dulu. Modul s vyssi verzi (noveéjsi) nahradi stavajici modul. Pavodni konfigurace modulu je po
aktualizaci zachovana.

Programovani a preklad uzivatelskych modull je popsano v programatorské priru¢ce Progra-
mming of User Modules [10].

ZEBRA 1.0.5 (2014-01-07) | Delete
EasyVWVPN Client 1.0.2 (2012-09-04) | Delete
SERIALZTCE  1.0.2 (2014-11-25) | Delete
OSPF 1.0.5 (2014-01-07) | Delete
Captive Portal 1.0.2 (2014-09-01) | Delete

New Module | Vybrat soubor | Soubor nevybran Add or Update

Obrazek 69: Pridany uzivatelské moduly

Dostupné jsou naptiklad tyto a dalsi uzivatelské moduly. Uzivatelské moduly Ize stahnout
na webovych strankach www.bb-smartcellular.cz, Ize si je také nechat na zakazku naprogra-
movat.
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Nazev modulu  Popis

® ———m

MODBUS TCP2RTU
Easy VPN client

NMAP
Daily Reboot
HTTP Authentication

BGP, RIP, OSPF
PIM SM

WMBUS Concentrator
pduSMS

GPS

Pinger

IS-IS

Zajistuje prevod protokolu MODBUS TCP/IP na protokol MOD-
BUS RTU, ktery je mozny provozovat na sériové lince.

Zajistuje zabezpecené propojeni sité LAN za nasim routerem
a sité LAN za CISCO routerem.

Umoznuje provadét TCP a UDP scan.
Umozniuje provadét denni restart routeru v daném Case.

Tento modul doplfiuje proces ovéfrovani identity (autentizaci)
k serveru, ktery tuto sluzbu neposkytuje.

Doplnuji podporu dynamickych protokoltd BGP, RIP, OSPF.

Doplnuje podporu multicastového smeérovaciho protokolu PIM-
SM.

vvvvv

jejich obsah do souboru ve formatu XML.
Odesila kratké textové zpravy (SMS) na zvolené &islo.
Umoznuje routerdm vyuzivat polohovy druzicovy systém, s je-
hoz pomoci je mozno urcit polohu a presny Cas kdekoliv na
svété, kde je pfima viditelnost na étyfi &i vice GPS satelitd.
Umoziuje manualné nebo automaticky ovéfovat funkénost
spojeni mezi dvéma sitovymi rozhranimi (tzv. pingat).
Doplnuje podporu protokolu 1S-IS.

Tabulka 75: UZivatelské moduly

Pozor, v nékterych pfipadech mize aktualizace firmware zpusobit nekompatibilitu pou-
Zivanych uzivatelskych modulu, protoze nékteré z nich jsou zavislé na verzi pouzitého
kernelu apod. (jedna se napf. o moduly SmsBE a PoS Configuration). Je doporuceno

uzivatelské moduly aktualizovat na nejnovéjsi verzi.

(6 Informace o kompatibilité uzivatelského modulu s verzi firmware je v ivodu aplikacni pfirucky
k pfisluSnému uzivatelskému modulu.
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5. Administrace

5.1 Uzivatelé

@ ———m

Tento konfiguracni formular neni dostupny pro uzivatele majici roli User!

Pro spravu uzivatelskych Ucta je k dispozici polozka Users v Casti Administration hlav-
niho menu. Prvni ¢ast formulare obsahuje prehled jiz existujicich uzivateld. V tabulce nize je
popsan vyznam vSech dostupnych tlagitek, které v této ¢asti jsou.

Tlacitko | Popis |
Lock Zamyka uzivatelsky ucet. Poté se uzivatel nemuze pfihlasit do rou-
teru (pfistup je zakazan jak pres webové rozhrani tak pomoci SSH).

Change Password  Pomoci tohoto tlacitka Ize zménit heslo pFislusného uzivatele.
Delete Umoznuje smazat ucet prislusného prislusného uzivatele.
Tabulka 76: Prehled uzivateld

Pozor! Pokud uzamknete ucet vSem uzivatelim s opravnénim Admin, nebude jiz

mozné tyto ucty odemknout! To rovnéz znamena, ze stranka Users bude vSem
A uzivatelim nedostupna, protoze uzivatelé s opravnéni admin budou mit zamknuté
ucty a uzivatelé users nemaji dostate¢né opravnéni.

Ve druhé Casti je k dispozici formulaf, pomoci néhoz Ize pfidavat nové uzivatele. VSechny
polozky jsou popsany v tabulce nize.

Polozka T Popis

Role Definuje typ uzivatelského Gctu:

e User — UzZivatel se zakladnim opravnénim.

e Admin — UZivatel s administratorskym opravnénim.

Username Uzivatelské jméno pro pfihlaseni do webového rozhrani routeru.
Password heslo pro prihlaseni do webového rozhrani routeru.
Confirm Password  Potvrzeni hesla uvedeného v kolonce vyse.

Tabulka 77: Pridani nového uzivatele
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Bézni uzivatelé nemohou pfistupovat k routeru pomoci Telnetu, SSH a SFTP. Zaroven
e maji pouze ,read only“ opravnéni pro FTP pfistup.

User Administration

root Admin | Lock || Change Password
user User | Lock || Change Password || Delete
Role User M

Username
Password
Confirm Password

| Add User |

Obrazek 70: Users

5.2 Zména profilu

Profily umoznuji pfepinani mezi mezi riznymi konfiguracemi routeru — to Ize vyuzit na-
priklad pro nastaveni nékolika riznych rezimu provozu routeru (router ma sestavené spojeni,
router nema sestavené spojeni, router vytvaii tunel do servisniho strediska). Zménu profilu Ize
poté provést pomoci binarniho vstupu, SMS zpravy nebo z webového rozhrani routeru.

Dialog pro zménu profilu Ize vyvolat volbou polozky Change Profile v menu. Pfepnuti pro-
filu se provede stisknutim tlacitka Apply. Zmény v konfiguraci routeru se projevi az po jeho
restartu. V nabidce je mozné zvolit standardni nebo az tfi alternativni profily. Zaskrtnutim
volby Copy settings from current profile to selected profile je také mozné zkopirovat aktualné
platny profil do zde vybraného profilu.

Change Profile

Profile [Standard (v

[ copy settings from current prafile to selected prafile

Obrazek 71: Zména profilu
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5.3 Zmeéna pristupového hesla

Dialog pro zménu hesla Ize vyvolat volbou polozky Change Password v menu. Heslo je
nutné zadat dvakrat, nové heslo se ulozi az po stisknuti tlacitka Apply.

V zakladnim nastaveni routeru je heslo nastaveno defaultné na root. Pro zajisténi bez-
A pecnosti sité spravované routerem je nutné standardni heslo zménit.

Change Password

Username root
Mew Password

Confirm Password

| Apply |

Obrazek 72: Zména pristupového hesla

5.4 Nastaveni vnitinich hodin

Jednorazové nastaveni vnitinich hodin routeru Ize vyvolat volbou polozky Set Real Time
Clock v menu. Hodiny a datum Ize nastavit ru¢né prostfednictvim polozek Date a Time. Udaje
zadavejte vzdy ve formatu, ktery je zndzornén na obrazku nize. Hodiny Ize sefidit také podle
zadaného NTP serveru po stisknuti tlacitka Apply.

Set Real Time Clock

Date 2013 -07-08
Time 12:50:17

NTP Server Address

Obréazek 73: Nastaveni vnitfnich hodin
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5.5 Nastaveni SMS centra

@ ———m

Pro routery XR5i v2 neni polozka Set SMS Service Center Address dostupna.

V nékterych pfipadech je nutné nastavit telefonni ¢islo SMS centra, aby se odesilaly uzi-
vatelské SMS zpravy. Parametr se nemusi nastavovat u SIM karet, které maji telefonni Cislo
SMS centra nastavené od operatora. Telefonni ¢islo mize mit tvar bez mezinarodni predpony
XXX XXX XXX nebo s mezinarodni predponou +420 XXX XXX XXX.

Set SMS Service Center Address

Service Center Address |

Obrazek 74: Nastaveni SMS centra

5.6 Odemknuti SIM karty

@ ——m

Pro routery XR5i v2 neni polozka Unlock SIM Card dostupna.

Odemceni SIM karty je mozno provést na administracni strance Unlock SIM Card. Pokud
je SIM karta vlozena do routeru chranéna PINem, napiSe se PIN (Ctyfmistné Cislo) do pole
SIM PIN a odemkne se kliknutim na tlacitko Apply.

Po trech neluspésnych pokusech pfi zadani PIN kédu je SIM karta zablokovana. Odblo-
kovani SIM karty pomoci PUK kddu je popséano v nasledujici kapitole.

@ ——m

Unlock SIM Card

SIM PIN|

Apply

Obrazek 75: Odemknuti SIM karty
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5.7 Odblokovani SIM karty

® ——m

Pro routery XR5i v2 neni polozka Unblock SIM Card dostupna.

Odblokovani SIM karty je mozno provést na administraéni strance Unblock SIM Card. Zde
je mozné odblokovat SIM kartu, pfipadné pouze zménit jeji PIN kéd. V obou pfipadech je nutné
zadat jak PUK kéd do pole SIM PUK, tak novy SIM kéd do pole New SIM PIN. K odemknuti
SIM karty a nastaveni nového SIM kédu dojde po kliknuti na tlacitko Apply.

A Po tfech neluspésnych pokusech pfi zadani PUK kédu je SIM karta trvale zablokovana.

Unblock SIM Card

SIM PUK
New SIM PIN

Apply

Obrazek 76: Odblokovani SIM karty
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5.8 Poslani SMS zpravy
Pro routery XR5i v2 neni polozka Send SMS dostupna.

Poslani SMS zpravy je mozné v okné Send SMS. Po vlozeni telefonniho Cisla pfijemce
(Phone number) a textu SMS zpravy (Message) se zprava odesle pomoci tlacitka Send. Lze
posilat pouze zpravy standartni délky 160 znaku. (Pro posilani dlouhych SMS Ize vyuzit napf.
uzivatelsky modul pduSMS).

Send SMS

Phaone numberl_

Message

Obrézek 77: Poslani SMS zpravy
SMS zpravu je téZ mozno odeslat prostfednictvim CGI skriptu. Podrobnosti o tomto zpu-
sobu posilani SMS zprav naleznete v pfiru¢ce Commands and Scripts [1].
5.9 Zalohovani konfigurace
Konfiguraci modemu je mozné ulozit pomoci polozky Backup Configuration. Po kliknuti je
mozné vybrat cilovy adresar ve vasem pocitaci, kam se ulozi konfiguraCni soubor routeru.
5.10 Obnoveni konfigurace

Pokud je potfeba obnovit konfiguraci routeru, je mozné v poloZzce Restore Configuration
vybrat z vaseho pocitace konfiguracni soubor pomoci tlaCitka Prochazet.

Restore Configuration |

Configuration File

Obrazek 78: Obnoveni konfigurace
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5.11 Aktualizace firmware

Informace o verzi firmware a pokyny pro jeho aktualizaci Ize vyvolat volbou polozky Update
Firmware v menu. Je zde vypsana aktualni verze firmware a jméno souboru, které musi mit
soubor firmware pouzity k aktualizaci. Novy firmware je vybran pfes polozku Prochazet z va-
Seho pocitace (soubor firmware je tedy nutné mit v pocitaci uloZzeny) a naslednym stisknutim
tlacitka Update je aktualizace spusténa.

Béhem aktualizace firmwaru musi byt zajiSténo trvalé napajeni. Pfi vypadku napajeni by
c mohlo dojit k poskozeni routeru. Celkova doba aktualizace mize trvat az pét minut. Je
nutné vzdy pouzit firmware s nazvem souboru vypsanym zde pod polozkou Firmware

Name!

Update Firmware

Firmware Version : 5.3.5 (2016-04-29)
Firmware Mame : URSi-v2.bin

New Firmware | Vybrat soubor | Soubor nevybran

| Update |

Obrazek 79: Aktualizace firmware

Béhem aktualizace firmwaru se vypiSe nasledujici vypis, ktery informuje o aktualnim pra-
béhu. Progres programovani FLASH paméti je znazornén pfibyvajicimi teCkami (’.').

Firmware Update

Do not turn off the router during the firmware update.
The firmware update can take up to 5 minutes to complete.

Uploading firmware to RAM... ok

Checking firmware validity... ok

Backing up configuration... ok

PO AT D FLASH . . 11t ttttuiee vttt e e e atsaa s s e e st e et e e e s e e e e 444 a e 444 40ad e e 444 42244444 40444 adan 4 e e 444 a4 2 aaaa aa e e e e annn ok
Reboot in progress

Continue here after reboot.

Po dokoncCeni aktualizace firmware je router automaticky restartovan.
! Nahranim firmware jiného pfistroje by mohlo dojit k poSkozeni routeru!

Pocinaje FW 5.1.0 je doplnén mechanismus zabranujici vicenasobnému spusténi aktu-
alizace firmware. Aktualizace firmware mlze zpusobit nekompatibilitu uzivatelskych modulu.
Pokud jsou vyuzivany, je doporuéeno je aktualizovat na nejnovéjsi verzi. Informace o kom-
patibilité uzivatelského modulu s verzi firmware je v Gvodu aplikacni pfirucky k pfislusnému
uzivatelskému modulu.
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5.12 Reboot

Znovu spusténi routeru Ize vyvolat volbou polozky Reboof v menu a naslednym stisknutim
tlagitka Reboot.

The reboot process will take about 20 seconds to complete.

Reboot

Obréazek 80: Reboot
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6. Konfigurace pres Telnet

Pro sledovani stavu, konfiguraci a spravu routeru je k dispozici Telnet rozhrani. Po za-
dani IP adresy routeru do Telnet rozhrani je mozné provadeét konfiguraci pomoci AT ptikazu.
Vychozi IP adresa routeru je 192.168.1.1. Konfiguraci mlze provadét pouze uzivatel root s vy-
chozim heslem root.

Pro Telnet existuji nasledujici pfikazy:

cat vypséani obsahu souboru

cp kopirovani souboru

date zobrazeni/zména systémového ¢asu

df zobrazeni informaci o souborovém systému
dmesg zobrazeni diagnostickych zprav kernelu
echo vypis fetézce

email odeslani Emailu

free zobrazeni informaci o paméti

gsmat odeslani AT prikazlt (cdmaat pro routery s CDMA modulem)
gsminfo zobrazeni informaci o kvalité signalu
gsmsms odeslani SMS

hwclock zobrazeni/zména ¢asu v RTC obvodu
ifconfig zobrazeni/zména konfigurace rozhrani

io ovladani/cteni vystupl

ip zobrazeni/zména routovaci tabulky

iptables zobrazeni/modifikace pravidel NetFilteru

kill zabiti procesu

killall zabiti procesu

In vytvoreni odkazu

Is vypis obsahu adresare

mkdir vytvoreni adresare

mv presun souboru

ntpdate synchronizace systémového ¢asu s NTP serverem
passwd zména hesla

ping ICMP ping

PokraCovani na nasledujici strané
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Pokracovani z predchozi strany

ps

pwd
reboot
rm
rmdir
route
service
sleep
slog
tail
tcpdump
touch
Vi

zobrazeni informaci o procesech
vypis aktualniho adreséare
znovuspusténi routeru
odstranéni souboru
odstranéni adresare
zobrazeni/zména routovaci tabulky
spusténi/zastaveni sluzby
pauza na zadany pocet sekund
zobrazeni systémového logu
zobrazeni konce souboru
monitoring sitového provozu
vytvoreni souboru/aktualizace ¢asového razitka souboru
textovy editor

Tabulka 78: Telnet pfikazy
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7. Seznam pojmu a zkratek

Backup Routes Tato funkce umoziuje uziva-
teli nastavit zalohovani primarniho pfipojeni do
internetu/mobilni sité jinym typem pfipojeni. Kaz-
dému zpuUsobu pfipojeni Ize definovat urcitou pri-
oritu. Vlastni prepinani se provadi na zakladé
nastavenych priorit a stavu kontroly spojeni.

DHCP Dynamic Host Configuration Protocol
(DHCP) je nazev protokolu z rodiny TCP/IP nebo
oznaceni odpovidajiciho DHCP serveru ¢i kli-
enta. Pouziva se pro automatickou konfiguraci
pocitacl pripojenych do pocitacové site. DHCP
server pridéluje pocitacdm pomoci DHCP pro-
tokolu zejména IP adresu, masku sité, implicitni
branu a adresu DNS serveru. Platnost pfidé-
lenych (daju je omezena, proto je na pocitaci
spustén DHCP klient, ktery jejich platnost pro-
dluzuje.

DHCP client Dotazuje se DHCP serveru na si-
tovou konfiguraci.

DHCP server Odpovida na dotazy DHCP Kkli-
entl ohledné sitové konfigurace.

Digitalni certifikat Digitalni certifikat je v asy-
metrické kryptografii digitalné podepsany ve-
fejny Sifrovaci kli¢, ktery vydava certifikaéni au-
torita. Uchovava se ve formatu X.509, ktery
(kromé jiného) obsahuje informace o majiteli ve-
fejného klice a vydavateli certifikatu (tvirci digi-
talniho podpisu, tj. certifikacni autorité). Certifi-
katy jsou pouzivany pro identifikaci protistrany
pfi vytvareni zabezpeéeného spojeni (HTTPS,
VPN atp.). Na zakladé principu pfenosu du-
véry je mozné divérovat neznamym certifika-
tiim, které jsou podepsany duveéryhodnou certifi-
kacéni autoritou.

DNS Domain Name System (DNS) je hierar-
chicky systém doménovych jmen, ktery je re-
alizovan servery DNS a protokolem stejného
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jména, kterym si vymeénuji informace. Jeho hlav-
nim ukolem a pfi¢inou vzniku jsou vzajemné pre-
vody doménovych jmen a IP adres uzll sité.
Pozdéji ale pfibral dalsi funkce (napf. pro elek-
tronickou postu Ci IP telefonii) a slouzi dnes de
fakto jako distribuovana databé&ze sitovych infor-
maci. Systém DNS umoznuje efektivné udrzovat
decentralizované databdze doménovych jmen a
jejich preklad na IP adresy. Stejné tak zajistuje
zpétny preklad IP adresy na doménové jméno —
PTR zaznam.

DynDNS client Sluzba DynDNS umoznuje
vzdaleny pristup k routeru pomoci snadno zapa-
matovatelného uzivatelského jména (hostname).
DynDNS klient sleduje IP adresu routeru a aktu-
alizuje ji vzdy, jakmile se zméni.

GRE Generic Routing Encapsulation (GRE) je
protokol ze skupiny TCP/IP (transportni vrstva,
IP protokol Cislo 47) uréeny k zapouzdieni pa-
ketd jednoho protokolu do protokolu jiného. Pou-
Ziva se ve VPN, k pfenosu IPv6 paketu v siti IPv4
a k tunelovani obecné. Protokol je bezstavovy,
plvodné jej navrhla firma Cisco a je definovan v
RFC 2784.

HTTP Hypertext Transfer Protocol (HTTP) je
internetovy protokol uréeny pro vyménu hyper-
textovych dokumentd ve formatu HTML. Sa-
motny protokol HTTP neumozZnuje Sifrovani ani
zabezpeceni integrity dat. Pro zabezpeceni
HTTP se Casto pouziva TLS spojeni nad TCP.
Toto pouziti je oznaCovano jako HTTPS.
Hypertext je zplsob strukturovani textu, ktery
neni linearni. Obsahuje tzv. hyperlinky neboli
(hypertextové) odkazy. Rovnéz odkazuje i na jiné
informace v systému a umoznuje snadné publi-
kovani, drzbu a vyhledavani téchto informaci.
Nejznameéjsim takovym systémem je World Wide
Web (WWW).
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HTTPS Hypertext Transfer Protocol Secure
(HTTPS) je nadstavba sitového protokolu HTTP,
ktera umoznuje zabezpecit spojeni mezi webo-
vym prohlize¢em a webovym serverem pred od-
poslouchavanim, podvrzenim dat a umoznuje
téz ovéfit identitu protistrany. HTTPS pouziva
protokol HTTP, pficemz prenasena data jsou $if-
rovana pomoci SSL nebo TLS a standardni port
na strané serveru je 443.

IP adresa IP adresa je Cislo, které jednoznacné
identifikuje sitové rozhrani v pocitaCové siti,
ktera pouziva IP (internetovy protokol). V sou-
Casné dobé je nejrozsitengjsi verze IPv4, ktera
pouziva 32bitové adresy zapsané dekadicky po
jednotlivych oktetech (osmicich bit). Z divodu
nedostatku IP adres je postupné nahrazovan
protokolem IPv6, ktery pouziva 128-bitové IP ad-
resy zapsané hexadecimainé.

IP masquerade Jedna se o typ prekladu adres
(viz NAT).

IP masquerading viz NAT.

IPsec Internet Protocol Security (IPsec) je na-
zev bezpecnostniho rozSifeni IP protokolu zalo-
Zené na autentizaci a Sifrovani kazdého IP da-
tagramu. Router umozfuje zvolit typ zapouz-
dfeni (tunnel nebo transport), IKE méd (main
nebo aggressive), IKE algoritmus, IKE Sifrovanti,
ESP algoritmus, ESP Sifrovani and mnohem
vice. Lze nakonfigurovat az Ctyfi rdzné tunely.

IPv4 Internet Protocol version 4 (IPv4) je &tvrta
revize IP (Internet Protocol) a zaroven jeho prvni
verze, kterd se masivné rozsifila. Spolu s IPv6
vytvéareji zaklad pro komunikaci v rdmci sité In-
ternet. IPv4 je popsana IETF v RFC 791 (z&fi
1981), které nahradilo RFC 760. Jedna se o da-
tové orientovany protokol, ktery je pouzivan v si-
tich s prepojovanim paketl (napf. Ethernet). Jde
o protokol pfepravujici data bez zaruky, tj. ne-
garantuje ani doru€eni ani zachovani poradi ani
vylouéeni duplicit. Zajisténi téchto zaruk je pone-
chano na vyS§si vrstvé, kterou predstavuje proto-
kol TCP. Stejné tak je na vyssi vrstvé ponechana
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kontrola integrity dat, protoze IPv4 datagram
nese pouze informaci o kontrolnim souctu hla-
vicky datagramu se sluzebnimi Gdaji.

IPv6 Internet Protocol version 6 (IPv6) je ozna-
¢eni nastupujiciho protokolu pro komunikaci
v souCasném Internetu (resp. v pocitaCovych si-
tich, které Internet vytvareji). IPv6 nahrazuje do-
sluhujici protokol IPv4. Pfinasi zejména masivni
roz§iteni adresniho prostoru (tj. moznost pride-
lit vSem zafizenim jejich vlastni IPv6 adresu)
a zdokonaleni schopnosti prenaset vysokorych-
lostné data.

IPv6 adresy se zapisuji kompaktnéji v Sestnact-
kové soustaveé a jednotlivé dvojice bajtt (Ctvefice
Sestnactkovych Cislic) se pro vétsi ndzornost od-
déluji dvojteckami. Takze IPv6 adresa mlze vy-
padat treba takto:
2001:0db8:85a3:0042:1000:8a2¢e:0370:7334.
Aby se zdapis jeSté o néco zkratil, Ize v jednot-
livych Ctveficich vynechavat pocatecni nuly. Po-
kud se vyskytne nékolik po sobé jdoucich nulo-
vych skupin, Ize je nahradit dvojici dvojtecek. Ta
se v8ak v zapisu kazdé adresy smi objevit jen
jednou, aby byl jednoznacny.

L2TP Layer 2 Tunneling Protocol (L2TP) je tu-
nelovaci protokol pro podporu VPN. Sam o sobé
neobsahuje zadné Sifrovani, pouze vytvari tunel.
Komunikuje na UDP portu 1701. Casto se pou-
ziva dohromady s IPsec, ktery zajistujte duveér-
nost (Sifrovani) a autentizaci.

LAN Local area network (LAN) oznacuje pocita-
Covou sit, kterd pokryva malé geografické uzemi
(napf. domacnosti, malé firmy). Pfenosové rych-
losti jsou vysoké, fadové Gb/s. Nejroz§itenéjSimi
technologiemi v dnesnich LAN sitich jsou Ether-
net a WiFi (nebo také WLAN).

NAT Network Address Translation (NAT) upra-
vuje sitovy provoz pres router pfepisem zdrojové
nebo cilové IP adresy, pfipadné i hlavicek proto-
koll vy$Si vrstvy. NAT je disledkem omezeného
poctu vefejnych IP adres. JelikoZ adresu z vnéj-
§iho rozsahu nemlze mit kazdy, byl vymyslen
princip, ktery dovoluje za jednu adresu ,skryt"
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celou vnitfni sit, nehledé na jeji rozsah.

Klient vySle pozadavek na branu vnitfni sité.
Router pakety zachyti, zméni jejich IP adresu na
svou vnéjsi a oznadi je tak, Ze je odeSle z na-
hodného TCP portu. Poté si do tabulky zapiSe,
ktery port zvolil a ktery klient k nému patfi. Pfi
prijeti odpovédi provede router reverzni akci a
pakety vrati klientovi. Pro klienta je tedy cely
proces transparentni a komunikaci nijak neovliv-
nuje. Servery ,na druhé strané” také o niCem
nevi a bez potizi odpovidaji samotnému prekla-
daci.

NAT-T NAT traversal (NAT-T) je obdobou pre-
kladu adres (NAT), jez pfidava UDP hlavicku,
ktera obaluje ESP hlavi¢ku (tzn. vklada se mezi
ESP hlavicku a vnéjsi IP hlavicku). Toto dava
stroji provozujicim NAT-T UDP hlavi¢ku obsahu-
jici UDP porty, které se pouziji pro adresaci kli-
enta.

NTP Network Time Protocol (NTP) je protokol
pro synchronizaci vnitfnich hodin po paketové
siti s proménnym zpozdénim. Tento protokol za-
jistuje, aby vSechna zafizeni v siti méla stejny a
presny Cas. Byl obzvlasté navrzen tak, aby odo-
laval nasledku proménlivého zpozdéni v doruco-
vani paketu.

OpenVPN OpenVPN vytvari Sifrovany VPN tu-
nel mezi hostitelskymi stanicemi. Umoznuje ove-
fit navazované spojeni pomoci sdileného klice
(anglicky pre-shared key), digitélniho certifikatu
nebo uzivatelského jména a hesla. V nastaveni
multiklient-server je vydan serverem pro klienty
autentizacni certifikat, ktery pouziva elektronicky
podpis a certifikaéni autoritu. S routery Advan-
tech B+B SmartWorx je mozné vytvorit az Ctyfi
rlzné tunely.

PAT Port and Address Translation (PAT) je pod-
mnozina NAT a tésné souvisi s konceptem pre-
kladu sitovych adres. Vice viz NAT.

Port Sitovy port je specidlni ¢islo (1 az 65535),
které slouzi v poCitaCovych sitich pfi komunikaci
pomoci protokolll TCP a UDP k rozliseni apli-
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kace v ramci pocitace.

PPTP Point-to-Point Tunneling Protocol (PPTP)
je zpusob realizace Virtualni privatni sité (VPN),
ktery pracuje na zakladé vytvareni bézné PPP
relace s GRE (Generic Routing Encapsulation)
zapouzdienim. Druha relace na TCP portu 1723
je pouzivana pro zahajeni a fizeni GRE relace.
Obvyklymi nahradami jsou L2TP ¢&i IPsec.

RADIUS RADIUS (Remote Authentication Dial
In User Service, ¢esky Uzivatelska vytacena
sluzba pro vzdalenou autentizaci) je AAA pro-
tokol (authentication, authorization and accoun-
ting, ¢esky autentizace, autorizace a Uétovani)
pouzivany pro pfistup k siti nebo pro IP mobilitu.

Router Router (smérovag) je aktivni sitové za-
fizeni, které procesem zvanym routovani pre-
posila datagramy smérem k jejich cili. Routo-
vani probiha na treti vrstvé referencniho modelu
ISO/OSI (sitova vrstva) a je vyuzivano v lokal-
nich sitich LAN i na Internetu, kde jsou dnes
smérovany zejména IP datagramy. Sitova in-
frastruktura mezi odesilatelem a adresatem pa-
ketu muze byt velmi slozita, a proto se smérovani
zpravidla nezabyva celou cestou paketu, ale fesi
vzdy jen jeden krok, tj. komu datagram predat
jako dal§imu.

SFTP  Zkratka SFTP znamena SSH File
Transfer Protocol nebo Secure FTP. Protokol byl
navrzeny jako rozSifeni SSH pro prenos sou-
bord, dokaze ale pracovat i nad protokolem ji-
nym, ktery se kromé Sifrovani musi postarat také
o0 autorizaci.

SMTP Simple Mail Transfer Protocol (SMTP)
je internetovy protokol uréeny pro pfenos zprav
elektronické posty (e-maili) mezi pfepravci elek-
tronické posty (MTA). Protokol zajistuje doruéeni
posty pomoci pfimého spojeni mezi odesilate-
lem a adresatem. SMTP funguje nad protokolem
TCP a bézné pouziva port TCP/25.

SMTPS Simple Mail Transfer Protocol Secure
(SMTPS) je zabezpetena varianta SMTP, jez
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vyuziva protokol SSL/TLS. Umoziuje provést
autentizaci jak odesilatele, tak pfijemce a za-
roven zajistuje zachovani integrity a divérnosti
prenasenych zprav.

SNMP Simple Network Management Protocol
(SNMP) umoziuje prubézny sbér dat pro po-
treby spravy sité a jejich nasledné vyhodnoco-
vani. Protokol se vyvijel postupné ve tfech ver-
zich: prvni verze (SNMPv1) zajistuje zakladni
funkcionalitu SNMP, druha (SNMPv2) obsahuje
navic autentizaci a treti (SNMPv3) Sifrovani (za-
bezpeceni). Protokol SNMP rozliSuje mezi stra-
nou monitorovanou (hlidany systém) a monitoro-
vaci (sbérna dat). Tyto strany mohou bézet bud
oddélené na rdznych fyzickych strojich, nebo v
ramci jednoho stroje. Na monitorované strané
je spustén agent a na strané monitorovaci ma-
nager. Na strané monitorované jsou operativné
shromazd'ovany informace o stavu zafizeni. Ma-
nager vznasi pozadavky agentovi, zpravidla na
zaslani pozadovanych informaci. Agent zajistuje
realizaci reakci na pozadavky managera. Zis-
kany obsah zprav se na strané monitorovaci
muze dale rdznym zpUsobem zpracovavat (ta-
bulky, grafy, ...).

SSH Secure Shell (SSH) umoziuje bezpetnou
komunikaci mezi dvéma zafizenimi, ktera se vy-
uziva pro zprostredkovani pristupu k prikazo-
vému fadku, kopirovani souborll a téz jakyko-
liv obecny pfenos dat (s vyuzitim sitového tu-
nelovani). Zabezpecuje autentizaci obou Ucast-
nikd komunikace, transparentni Sifrovani pfena-
Senych dat, zajisténi jejich integrity a volitelnou
bezeztratovou kompresi. Server standardné na-
sloucha na portu TCP/22.

TCP Transmission Control Protocol (TCP) je
nejpouzivanéjSim protokolem transportni vrstvy
v sadé protokolt TCP/IP pouzivanych v siti Inter-
net. Pouzitim TCP mohou aplikace na pocitacich
propojenych do sité vytvofit mezi sebou spojeni,
pres které mohou obousmérné prenaset data.
Protokol garantuje spolehlivé doruCovani a doru-
covani ve spravném poradi. TCP také umoznuje
rozliSovat a rozdélovat data pro vice aplikaci (na-
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priklad webovy server a emailovy server) bézi-
cich na stejném pocitaci. TCP vyuziva mnoho
popularnich aplikaénich protokolt a aplikaci na
internetu, véetné WWW, e-mailu a SSH.

UDP User Datagram Protocol (UDP) je jeden ze
sady protokolU internetu. Na rozdil od protokolu
TCP nezaruCuje, zda se prenaseny datagram
neztrati, zda se nezméni poradi doru¢enych da-
tagramu, nebo zda néktery datagram nebude
dorucen vicekrat. Protokol UDP je vhodny pro
nasazeni, které vyzaduje jednoduchost nebo pro
aplikace pracujici systémem otazka-odpovéd
(napf. DNS, sdileni souborl v LAN). Jeho bez-
stavovost je uzite€na pro servery, které obsluhuji
mnoho klientd nebo pro nasazeni, kde se podéita
se ztratami datagram( a neni vhodné, aby se
ztracel ¢as novym odesilanim (starych) nedoru-
¢enych zprav.

URL Uniform Resource Locator (URL) je feté-
zec znaku s definovanou strukturou, ktery slouzi
k presné specifikaci umisténi zdrojd informaci
(ve smyslu dokument nebo sluzba) na Inter-
netu. URL definuje doménovou adresu serveru,
umisténi zdroje na serveru a protokol, kterym
je mozné ke zdroji pfistupovat. Pfikladem ty-
pické URL m0Gze byt http://www.example.com/
index.html, kde je indikovan protokol (http),
hosthame (www.example.com) a jméno souboru
(index.html).

VPN Virtual private network (VPN) slouZi k pro-
pojeni nékolika zafizeni prostrednictvim (ve-
fejné) nedlivéryhodné sité. Lze tak snadno do-
sahnout stavu, kdy spojena zafizeni budou mezi
sebou moci komunikovat, jako kdyby byla pro-
pojena v ramci jediné uzaviené privatni (a tedy
davéryhodné) sité. PFi navazovani spojeni je to-
toznost obou stran ovéfovana pomoci digitalnich
certifikat(i, dojde k autentizaci, veSkera komuni-
kace je Sifrovana, a proto mizeme takové propo-
jeni povazovat za bezpecné.

Timto zplsobem se Ize napf. pfipojit odkudko-
liv z Internetu do firemniho intranetu. Ve firemni
siti se nejprve zprovozni VPN server, zajisti se
pripojeni k Internetu, ke kterému se pak pfipojuji
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VPN klienti z jakéhokoliv mista, které je také k In-
ternetu pfipojeno. VPN server plni funkci sitové
brany, ktera zprosttedkovava pfipojeni, zajistuje
zabezpeceni a Sifrovani veskeré komunikace.

VPN server Vice viz VPN.
VPN tunnel Vice viz VPN.

VRRP Virtual Router Redundancy Protocol
(VRRP) je technika, pomoci které Ize pfenést po-
vinnosti routovani z jednoho routeru na jiny (za-
lozni), v pfipadé, ze prvni router vypovi sluzbu.

WAN Wide Area Network (WAN) je pocitaCova
sit, kterd4 pokryva rozlehlé geografické Gzemi.
Sité WAN jsou vyuzivany pro spojeni lokalnich

134

v2 Routery

siti (LAN) nebo dalSich typu siti, takze uzivatelé
z jednoho mista mohou komunikovat s uzivateli
a pocitaci na misté jiném. Tyto sité byvaji budo-
vany na pronajatych linkach (leased lines). Cas-
téji se vSak sité WAN buduji na metodach pre-
pojovani okruh( (circuit switching) nebo prepo-
jovani paketl (packet switching). Sitové sluzby
pouzivaji pro pfenos a adresaci protokol TCP/IP.

X.509 V kryptografii je X.509 standard pro
systémy zalozené na vefejném kli¢i (PKI, pub-
lic key infrastructure) pro jednoduché podepiso-
vani. X.509 specifikuje mezi jinym format certifi-
katl, seznamy odvolanych certifikatl (CRL, cer-
tificate revocation list), parametry certifikatl a
metody kontroly platnosti certifikatd.



BB SMARTWORX

B AD\ANTECH

v2 Routery

8. Index

A G
Access Point GRE. ... 76, 130
Informace.............ooiit 10
Add USer... ..o 120
Aktualizace firmware ................ 115,126 H
Aktualizace konfigurace .................. 115
APN ... 32 Heslo ... 122
AT pHKazY ..o 97 HTTP. ..o 85, 130
Automatickd aktualizace.................. 115 HTTPS. ..o 131
B |
Backup ROULES . .. oo 51 IPSEC. ..o 68, 131
=TT o= Y, 20 Authenticate Mode .................... 70
Encapsulation Mode .................. 69
IKEMode ..ot 69
IPVA . 131
D IPVB . oo 131
Datalimit......... ... i 35
Default Gateway ............c.covivnvnn... 20 L
Default SIMcard...............coiiiinet. 37
DHCP......ooo 20,130 L2TP i 79, 131
Dynamic ... 21 LAN ..o 131
Static..........ooo 21 Primary LAN . ... 20
DNS ..................................... 130 Secondary LAN ....................... 20
DNSserver.......cooovviiiiiiinnn... 20, 34
Domain Name System............... viz DNS
DoS Utoky . ..ovve i 55 M
DYynDNS... ... 83
Mobilni sit ... 32
Multiple WANS ...t 51, 52
F
Firewall ... 54 N
Filtrovani forwardingu ................. 54
Filtrovani pfichozich paketl ........... 54 Nastaveni vnitfnich hodin................. 122
Ochrana proti DoS atokim............ 55 NAT . 58, 131
Firmwareupdate ......................... 126 NTP . 86, 132
FTP 84 NTP server.......coooeviiiiiiiiiinnnn.. 122

135



BB SMARTWORX

B AD\ANTECH

0]
Object Identifier............... ... ... 89
Obnoveni konfigurace .................... 125
Odblokovani SIMkarty ................... 124
Odemknuti SIMkarty ..................... 123
OID 89
Okolni WiFisité............ccooiiiiiiiin.t. 11
OpenVPN ... ... 63, 132
Ovlddaci SMS zpravy ...............ooet 96
P
Pfistup k webové konfiguraci................ 2
Preklad sitovych adres............... viz NAT
Pfepinani mezi SIM kartami ............... 35
PAT 58
PIN . 123
Poslani SMS zpravy ............... .. ..., 125
PPPOE ... 41
PPPoE Bridge Mode....................... 38
PPTP. . 81,132
Profily ... 121
PUK. . 124
R
RADIUS ... .o 45
Reboot.........ccooiiii 127
Router
PHStUp ..o 2
S
Sériova linka
RS232.... . 105
RS422.. .. .. . 105
RS485... ..o 105
Save Log.....oviii 18
Save Report......ooooiiiiii i 18
Sefizeni vnitfnich hodin.................... 86
SMS . 95
SMScentrum ... 123

136

v2 Routery

SMTP . 93, 132
SMTPS . 132
SNMP .. 87,133
SSH. .o 103, 133
Startup Script .. ... 113
System Log....coviiiii 18
T
TCP 133
Telnet......coooiiiiii i 104, 128
Transmission Control Protocol........ viz TCP
U
UzZivatelé ... 120
Uzivatelsky modul ........................ 118
UDP . 133
Uniform resource locator............. viz URL
Up/Down Script ... 114
URL. . e 133
USB
USB/RS232 prevodniky .............. 110
USBPoOrt.....coovvii i 109
User Datagram Protocol ............. viz UDP
USEIS ..ot 120
Vv
Vychoziheslo..............ooooiiiiat, 2
VychozilPadresa .............ccoiiiiiitt. 2
Vychozi uzivatel ..................... ... ... 2
Virtual private network ............... viz VPN
Volitelny Port
CNT e 105
MBUS ... 105
RS232. ... 105
RS485/422 ............ ... ... ... 105
VPN, 133
VRRP .. 29,134
Vzdaleny pfistup..........ccoevviiiiiian... 59



BB SMARTWORX

B AD\ANTECH

v2 Routery

w Z
WAN . 134 Zalohovani konfigurace................... 125
WiFi . 42 Zalohované pfipojeni .................... 51
Autentizace ...............llL. 44 Zménahesla.............oooiiiiiia. 122
HWméd . ..o 43 Zménaprofilu..................ol 121
Operanimod. ..........ovveiiivnnn, 42
WLAN .. 49
Operanimod. ..........cooveiiiina.. 49

137



BB SMARTWORX

B AD\ANTECH

v2 Routery

9. Doporucena literatura

[1] Advantech B+B SmartWorx: Commands and Scripts for v2 and v3 Routers,
Application Note

[2] Advantech B+B SmartWorx: SmartCluster, Application Note

[3] Advantech B+B SmartWorx: R-SeeNet, AplikaCni pfirucka

[4] Advantech B+B SmartWorx: R-SeeNet Admin, Aplika¢ni pfiruCka

[5] Advantech B+B SmartWorx: OpenVPN tunel, Aplika¢ni pfirucka

[6] Advantech B+B SmartWorx: IPsec tunel, Aplika¢ni pfirucka

[7] Advantech B+B SmartWorx: GRE tunel, Aplika¢ni pfirucka

[8] Advantech B+B SmartWorx: SNMP Object Identifier, Aplikacni pfiruCka

[91 Advantech B+B SmartWorx: AT prikazy, Aplikac¢ni pfirucka

138



	Konfigurace přes web
	Zabezpečený přístup do webové konfigurace

	Status
	General Status
	Mobile Connection
	Primary LAN, Secondary LAN, WiFi
	Peripheral Ports
	System Information

	Mobile WAN Status
	WiFi
	WiFi Scan
	Network Status (Síťové informace)
	DHCP Status
	IPsec Status
	DynDNS Status
	Systémový log

	Konfigurace
	LAN Configuration
	VRRP Configuration
	Mobile WAN
	Konfigurace připojení do mobilní sítě
	Konfigurace DNS adres
	Konfigurace kontroly spojení s mobilní sítí
	Konfigurace datového limitu
	Konfigurace přepínání mezi SIM kartami
	Konfigurace Dial-In přístupu
	Konfigurace PPPoE bridge mode

	Konfigurace PPPoE
	WiFi konfigurace
	Konfigurace WLAN
	Backup Routes
	Konfigurace firewallu
	NAT Configuration
	Konfigurace OpenVPN tunelu
	Konfigurace IPsec tunelu
	Konfigurace GRE tunelu
	Příklad konfigurace GRE tunelu

	Konfigurace L2TP tunelu
	Příklad konfigurace L2TP tunelu

	Konfigurace PPTP tunelu
	Příklad konfigurace PPTP tunelu

	Services
	DynDNS
	FTP
	HTTP
	NTP
	SNMP
	SMTP
	SMS
	SSH
	Telnet

	Konfigurace volitelného portu
	Konfigurace USB portu
	Skripty (Scripts)
	Startup Script
	Up/Down Script

	Konfigurace automatické aktualizace

	Přizpůsobení
	Správa uživatelských modulů

	Administrace
	Uživatelé
	Změna profilu
	Změna přístupového hesla
	Nastavení vnitřních hodin
	Nastavení SMS centra
	Odemknutí SIM karty
	Odblokování SIM karty
	Poslání SMS zprávy
	Zálohování konfigurace
	Obnovení konfigurace
	Aktualizace firmware
	Reboot

	Konfigurace přes Telnet
	Seznam pojmů a zkratek
	Index
	Doporučená literatura

